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1. Основы информационной безопасности 
 

Наша эпоха знаменуется бурным развитием информационных 

технологий во всех сферах человеческой деятельности. Информация в 

современном мире стала важным стратегическим ресурсом государства, 

имеющим высокую стоимость. Этот факт вызывает стремление 

отдельных государств, ряда организаций и отдельных граждан получить 

личные выгоды за счет овладения информацией ограниченного доступа. 

Кроме того, успешное развитие государства, как, впрочем, и отдельной 

личности зависит от степени защиты собственных информационных 

ресурсов. 

Важность обеспечения безопасности государства в 

информационной сфере определяется  принятой 9 сентября 2000 года 

“Доктриной информационной безопасности Российской Федерации”: 

”Национальная безопасность Российской Федерации существенным 

образом зависит от обеспечения информационной безопасности, и в 

ходе технического прогресса эта зависимость будет возрастать”. 

Особо остро стоит вопрос обеспечения информационной 

безопасности в органах государственной власти и органах местного 

самоуправления субъектов Российской Федерации. Об этом 

свидетельствуют многочисленные попытки криминальных элементов 

получить контроль над информационными ресурсами государственной 

системы управления для извлечения материальной выгоды и нанесения 

финансового ущерба государству. Кроме того, в исполнительных 

органах государственной власти и органах местного самоуправления 

важно обеспечить конституционные права граждан России на получение 

достоверной информации, на ее использование в интересах 

осуществления законной деятельности, а также на защиту информации, 

обеспечивающую их личную безопасность. 

Противоборство государств в области информационных 

технологий, стремление криминальных структур противоправно 

использовать государственные ресурсы, наличие множества 

преднамеренных и случайных угроз информационным ресурсам 

вызывают необходимость создания комплексных систем защиты 
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информации элементов системы государственного управления 

Российской Федерации.  

 

 

1.1. Основные положения, понятия и определения теории 
информационной безопасности 

 
Одной из приоритетных задач обеспечения суверенитета 

Российской Федерации является реализация и совершенствование 

системы обеспечения ее информационной безопасности. Сложность 

решения этой проблемы обусловлена необходимостью создания 

целостной системы комплексной защиты информации, базирующейся на 

стройной её организации и регулярном управлении. Комплексная 

система защиты информации – это организационно-техническая 

система, в которой действуют в единой совокупности правовые, 

организационные, технические, программно–аппаратные и другие 

нормы, методы, способы и средства, обеспечивающие защиту 

информации от всех потенциально возможных и выявленных угроз и 

каналов утечки. 

В соответствии с законодательством Российской Федерации 

информацию по режиму доступа подразделяют на открытую, 

конфиденциальную информацию и государственную тайну. 

 

Конфиденциальная информация - документированная 

информация, доступ к которой ограничивается в соответствии с 

законодательством Российской Федерации. По содержанию 

конфиденциальная информация может иметь профессиональный, 

личный, служебный, банковский и другой характер. 

 

Государственная тайна – защищаемые государством 

сведения в области его военной, внешнеполитической, экономической, 

разведывательной, контрразведывательной и оперативно-розыскной 

деятельности, распространение которых может нанести ущерб 

безопасности страны. Органы государственной власти, федеральные 

органы и органы местного самоуправления обеспечивают защиту 
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сведений, составляющих государственную и служебную тайну, в 

соответствии с возложенными на них задачами и в пределах своей 

компетенции, ответственность за организацию защиты сведений, 

составляющих государственную тайну, непосредственно возлагается на 

их руководителей. 
 
Под защитой информации (ЗИ) понимают деятельность, 

направленная на предотвращение утечки защищаемой информации, 
несанкционированных и непреднамеренных воздействий на защищаемую 
информацию [2]. 

Структурно-типовая система защиты информации (рис.1.1) 
представляет собой совокупность отдельных взаимосвязанных 
элементов, реализующих следующие её виды: 

 
Правовая защита информации – защита информации, 

базирующаяся на применении статей конституции и законов 
государства, положений гражданского и уголовного кодексов и других 
нормативно-правовых документов в области информатики, 
информационных отношений и защиты информации. Правовая защита 
информации регламентирует права и обязанности субъектов 
информационных отношений, правовой статус органов, технических 
средств и способов защиты информации и является основой для 
морально – этических норм в области защиты информации [4]. 

 
Организационная защита информации – это комплекс 

направлений и методов управленческого, ограничительного и 
технологического характера, определяющих основы и содержание 
системы защиты, побуждающих персонал соблюдать правила защиты 
конфиденциальной информации. Организационные меры связаны с 
установлением режима конфиденциальности в организации [2]. 

 
Техническая или инженерно-техническая защита, основывается 

на использовании технических устройств, узлов, блоков, элементов, 
систем как в виде отдельных средств, так и встроенных в процессе 
единого технологического цикла создания средств обработки 
информации, сооружений и т.д.; 
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Программно-аппаратная защита предполагает использование 

программного обеспечения информационных систем, комплексов и 
систем, а также аппаратных устройств, встроенных в состав технических 
средств и систем обработки информации. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
В качестве отдельного вида наиболее эффективных средств 

защиты информации выделяются  математические или 
криптографические методы, которые могут быть реализованы в виде 
технических устройств, программ и программно-аппаратных средств. 

Рассмотренные виды в основном обеспечивают надежную защиту 
информации в различных системах ее обработки и различных условиях 
их функционирования. Однако опыт практического обеспечения 
безопасности информации в России и за рубежом показывает, что для 
надежной защиты в условиях обязательного участия человека, 
массовости решения задач защиты необходимо, прежде всего, 
реализовывать организационно-правовые направления защиты 
информации. 
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Рис.1.1. Структура типовой системы защиты 
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Таким образом,  при правильной организации комплексной системы 
защиты в организации создается система информационной безопасности. 
 Информационная безопасность (ИБ) – это состояние 
защищенности информационной среды организации, обеспечивающее 
его функционирование и развитие в соответствии с  его целями и 
задачами. При построении системы информационной безопасности 
учитывают целый ряд компонентов, наиболее важными среди них 
являются следующие [3]: 
 объекты угроз; 
 угрозы; 
 источники угроз; 
 источники конфиденциальной информации; 
 способы несанкционированного доступа  к конфиденциальной 

информации; 
 направления, методы и средства защиты информации. 

В обобщенном виде рассмотренные компоненты в виде 
концептуальной  модели безопасности  информации приведены  на  
следующей схеме (рис. 1.2.). 

 
Объектом угроз информационной безопасности выступают 

сведения о составе, состоянии и деятельности объекта защиты 
(персонала, материальных и финансовых ценностей, информационных 
ресурсах). 

 
Угрозы информации выражаются в нарушении ее целостности, 

конфиденциальности, полноты и доступности. Виды угроз информации 
приведены на рис.1.3. 

 
Источниками угроз выступают международные террористические 

организации, организованные преступные группировки, спецслужбы 
иностранных государств, коррупционеры и различного рода 
злоумышленники. 

Источники угроз преследуют при этом следующие цели - 
ознакомление с охраняемыми сведениями, их модификация в 
корыстных целях и уничтожение для нанесения прямого материального 
ущерба. 



 

 

12 
 

 

 
В том случае, когда речь идет об утрате информации по вине 

персонала, используется термин «разглашение (огласка) информации». 
Человек может разглашать информацию устно, письменно, с помощью 
жестов, мимики, условных сигналов, лично, через посредников, по 
каналам связи и т.д. Термин «утечка информации», хотя и используется 
наиболее широко, однако в большей степени относится к утрате 
информации за счет ее перехвата с помощью технических средств 
разведки, по техническим каналам [6]. 

Неправомерное овладение конфиденциальной информацией 

возможно путем ее разглашения источниками сведений, утечки 

информации через технические средства и несанкционированного 

доступа к информационным ресурсам.  

Обязательным условием успешного осуществления попытки 
несанкционированного доступа к информационным ресурсам 
ограниченного доступа является интерес к ним со стороны преступников 
и спецслужб. При отсутствии такого интереса угроза информации не 
возникает даже в том случае, если создались предпосылки для 
ознакомления с ней постороннего лица. Основным виновником 
несанкционированного доступа к информационным ресурсам является, 
как правило, персонал, работающий с документами и  
информационными ресурсами.  

Виды угроз информации 

единичные 
комплексные 

объективные 
субъективные 

внутренние 
внешние

реальные 
потенциальные

НСД злоумышленника 

уничтожение

искажение

подмена 

Рис. 1.3.  Виды угроз информации (НСД – несанкционированный 
доступ) 
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Предисловие


“Безопасность есть предотвращение зла”


Платон, определения, стих 415

В соответствии со ст.10  Конституции  в нашей стране существуют три вида власти – законодательная, исполнительная и судебная. В субъектах Российской Федерации исполнительная власть представлена государственными органами исполнительной власти, а также органами местного самоуправления, которые не входят в систему государственной власти (ст.. 12 Конституции России).


В настоящее время особо важным с точки зрения защиты информации организаций системы исполнительной власти и органов местного самоуправления субъектов Российской Федерации является аудит информационной безопасности, который включает анализ рисков, связанных с возможностью осуществления угроз безопасности, особенно в отношении информационных ресурсов, оценку текущего уровня защищенности автоматизированных систем (АС), локализацию узких мест в системе их защиты, оценку соответствия ИС требованиям нормативных документов  и существующим стандартам в области информационной безопасности и выработку рекомендаций по внедрению новых и повышению эффективности существующих механизмов безопасности ИС.


Аудит – форма независимого, нейтрального контроля какого-либо направления деятельности организации.


Если говорить о главной цели аудита информационной безопасности, то можно ее определить как проведение оценки уровня безопасности автоматизированной системы организации для управления им в целом с учетом перспектив его развития.


В современных условиях, когда информационные автоматизированные системы пронизывают все сферы деятельности системы государственной власти и органов местного самоуправления, а с учетом необходимости их связи с Интернет они оказываются открытыми для реализации внутренних и внешних угроз, проблема информационной безопасности становится не менее важной, чем экономическая или физическая безопасность.


Несмотря на важность рассматриваемой проблемы, как показывает опыт, в настоящее время не уделяется достаточного внимания выполнению работ, связанных с аудитом информационной безопасности региональных органов исполнительной власти и органов местного самоуправления. Это было связано, прежде всего, с отсутствием необходимой нормативной базы, неподготовленностью специалистов и недостаточным практическим опытом в области проведения аудита информационной безопасности. 


Предлагаемая работа ориентирована преимущественно на рассмотрение методических и организационных основ проведения аудита информационной безопасности органов исполнительной государственной власти и органов местного самоуправления. Общая структура работы включает следующую последовательность рассматриваемых вопросов:


· приводятся основные положения теории информационной безопасности;


· излагаются базовые понятия аудита информационной безопасности и дается характеристика целей его проведения;


· анализируются основные российские законы, нормативно-правовые документы и стандарты, используемые при проведении аудита ИБ;


· даются конкретные рекомендации по оценке базового уровня информационной безопасности по требованиям ФСТЭК России;


· рассматриваются вопросы лицензирования деятельности по защите информации и сертификации средств защиты информации.


Выбор описанной структуры был сделан с целью максимальной ориентации руководителей и специалистов по защите информации на практическое использование рассматриваемого материала при подготовке к проведению внутреннего и обоснования необходимости проведения внешнего аудита информационной безопасности исполнительных органов государственной власти и органов местного самоуправления субъектов Российской Федерации, а также при создании и модернизации комплексных систем защиты информации. Первое издание было выпущено в 2007 году.

1. Основы информационной безопасности

Наша эпоха знаменуется бурным развитием информационных технологий во всех сферах человеческой деятельности. Информация в современном мире стала важным стратегическим ресурсом государства, имеющим высокую стоимость. Этот факт вызывает стремление отдельных государств, ряда организаций и отдельных граждан получить личные выгоды за счет овладения информацией ограниченного доступа. Кроме того, успешное развитие государства, как, впрочем, и отдельной личности зависит от степени защиты собственных информационных ресурсов.


Важность обеспечения безопасности государства в информационной сфере определяется  принятой 9 сентября 2000 года “Доктриной информационной безопасности Российской Федерации”: ”Национальная безопасность Российской Федерации существенным образом зависит от обеспечения информационной безопасности, и в ходе технического прогресса эта зависимость будет возрастать”.


Особо остро стоит вопрос обеспечения информационной безопасности в органах государственной власти и органах местного самоуправления субъектов Российской Федерации. Об этом свидетельствуют многочисленные попытки криминальных элементов получить контроль над информационными ресурсами государственной системы управления для извлечения материальной выгоды и нанесения финансового ущерба государству. Кроме того, в исполнительных органах государственной власти и органах местного самоуправления важно обеспечить конституционные права граждан России на получение достоверной информации, на ее использование в интересах осуществления законной деятельности, а также на защиту информации, обеспечивающую их личную безопасность.


Противоборство государств в области информационных технологий, стремление криминальных структур противоправно использовать государственные ресурсы, наличие множества преднамеренных и случайных угроз информационным ресурсам вызывают необходимость создания комплексных систем защиты информации элементов системы государственного управления Российской Федерации. 


1.1. Основные положения, понятия и определения теории информационной безопасности


одной из приоритетных задач обеспечения суверенитета Российской Федерации является реализация и совершенствование системы обеспечения ее информационной безопасности. Сложность решения этой проблемы обусловлена необходимостью создания целостной системы комплексной защиты информации, базирующейся на стройной её организации и регулярном управлении. Комплексная система защиты информации – это организационно-техническая система, в которой действуют в единой совокупности правовые, организационные, технические, программно–аппаратные и другие нормы, методы, способы и средства, обеспечивающие защиту информации от всех потенциально возможных и выявленных угроз и каналов утечки.


В соответствии с законодательством Российской Федерации информацию по режиму доступа подразделяют на открытую, конфиденциальную информацию и государственную тайну.


Конфиденциальная информация - документированная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации. По содержанию конфиденциальная информация может иметь профессиональный, личный, служебный, банковский и другой характер.


Государственная тайна – защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности страны. Органы государственной власти, федеральные органы и органы местного самоуправления обеспечивают защиту сведений, составляющих государственную и служебную тайну, в соответствии с возложенными на них задачами и в пределах своей компетенции, ответственность за организацию защиты сведений, составляющих государственную тайну, непосредственно возлагается на их руководителей.

Под защитой информации (ЗИ) понимают деятельность, направленная на предотвращение утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию [2].


Структурно-типовая система защиты информации (рис.1.1) представляет собой совокупность отдельных взаимосвязанных элементов, реализующих следующие её виды:


правовая защита информации – защита информации, базирующаяся на применении статей конституции и законов государства, положений гражданского и уголовного кодексов и других нормативно-правовых документов в области информатики, информационных отношений и защиты информации. Правовая защита информации регламентирует права и обязанности субъектов информационных отношений, правовой статус органов, технических средств и способов защиты информации и является основой для морально – этических норм в области защиты информации [4].


Организационная защита информации – это комплекс направлений и методов управленческого, ограничительного и технологического характера, определяющих основы и содержание системы защиты, побуждающих персонал соблюдать правила защиты конфиденциальной информации. Организационные меры связаны с установлением режима конфиденциальности в организации [2].


Техническая или инженерно-техническая защита, основывается на использовании технических устройств, узлов, блоков, элементов, систем как в виде отдельных средств, так и встроенных в процессе единого технологического цикла создания средств обработки информации, сооружений и т.д.;


Программно-аппаратная защита предполагает использование программного обеспечения информационных систем, комплексов и систем, а также аппаратных устройств, встроенных в состав технических средств и систем обработки информации.
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В качестве отдельного вида наиболее эффективных средств защиты информации выделяются  математические или криптографические методы, которые могут быть реализованы в виде технических устройств, программ и программно-аппаратных средств.


Рассмотренные виды в основном обеспечивают надежную защиту информации в различных системах ее обработки и различных условиях их функционирования. Однако опыт практического обеспечения безопасности информации в России и за рубежом показывает, что для надежной защиты в условиях обязательного участия человека, массовости решения задач защиты необходимо, прежде всего, реализовывать организационно-правовые направления защиты информации.


Таким образом,  при правильной организации комплексной системы защиты в организации создается система информационной безопасности. 
Информационная безопасность (ИБ) – это состояние защищенности информационной среды организации, обеспечивающее его функционирование и развитие в соответствии с  его целями и задачами.
При построении системы информационной безопасности учитывают целый ряд компонентов, наиболее важными среди них являются следующие [3]:


· объекты угроз;


· угрозы;


· источники угроз;

· источники конфиденциальной информации;


· способы несанкционированного доступа  к конфиденциальной информации;


· направления, методы и средства защиты информации.


В обобщенном виде рассмотренные компоненты в виде концептуальной  модели безопасности  информации приведены  на  следующей схеме (рис. 1.2.).


Объектом угроз информационной безопасности выступают сведения о составе, состоянии и деятельности объекта защиты (персонала, материальных и финансовых ценностей, информационных ресурсах).


Угрозы информации выражаются в нарушении ее целостности, конфиденциальности, полноты и доступности. Виды угроз информации приведены на рис.1.3.


Источниками угроз выступают международные террористические организации, организованные преступные группировки, спецслужбы иностранных государств, коррупционеры и различного рода злоумышленники.


Источники угроз преследуют при этом следующие цели - ознакомление с охраняемыми сведениями, их модификация в корыстных целях и уничтожение для нанесения прямого материального ущерба.






В том случае, когда речь идет об утрате информации по вине персонала, используется термин «разглашение (огласка) информации». Человек может разглашать информацию устно, письменно, с помощью жестов, мимики, условных сигналов, лично, через посредников, по каналам связи и т.д. Термин «утечка информации», хотя и используется наиболее широко, однако в большей степени относится к утрате информации за счет ее перехвата с помощью технических средств разведки, по техническим каналам [6].

Неправомерное овладение конфиденциальной информацией возможно путем ее разглашения источниками сведений, утечки информации через технические средства и несанкционированного доступа к информационным ресурсам. 


Обязательным условием успешного осуществления попытки несанкционированного доступа к информационным ресурсам ограниченного доступа является интерес к ним со стороны преступников и спецслужб. При отсутствии такого интереса угроза информации не возникает даже в том случае, если создались предпосылки для ознакомления с ней постороннего лица. Основным виновником несанкционированного доступа к информационным ресурсам является, как правило, персонал, работающий с документами и  информационными ресурсами. 




При этом надо иметь в виду, что утрата информации происходит в большинстве случаев не в результате преднамеренных действий, а из-за невнимательности и безответственности персонала.

Следовательно, утрата информационных ресурсов ограниченного доступа может наступить при следующих условиях (рис.1.4)[2]:


· при наличии интереса преступников и злоумышленников к конкретной информации;

· возникновении риска угрозы, организованной злоумышленником или при случайно сложившихся обстоятельствах;

· наличии условий, позволяющих злоумышленнику осуществить необходимые действия и овладеть информацией.

Угрозы сохранности, целостности и конфиденциальности информационных ресурсов ограниченного доступа практически реализуются через риск образования канала несанкционированного получения кем-то ценной информации и документов. 
Функционирование канала несанкционированного доступа к информации обязательно влечет за собой утрату информации, исчезновение носителя информации.


В случае утраты информация переходит:


а) непосредственно к заинтересованному лицу - злоумышленнику;


б) к случайному, третьему лицу. 


Под третьим лицом в данном случае понимается любое постороннее лицо, получившее информацию во владение в силу обстоятельств или безответственности персонала, не обладающее правом владения ею и, что очень важно, не заинтересованное в этой информации. Однако от третьего лица информация может легко перейти к злоумышленнику. Переход информации к третьему лицу представляется достаточно частым явлением, и его можно назвать непреднамеренным, стихийным, хотя при этом фактически разглашается информация, нарушается ее безопасность.


Каналы несанкционированного доступа могут быть двух типов: организационные и технические. Обеспечиваются они легальными и нелегальными методами. 


Организационные каналы разглашения информации отличаются большим разнообразием видов и основаны на установлении разнообразных, в том числе законных, взаимоотношений злоумышленника с предприятием или ее сотрудником для последующего несанкционированного доступа к интересующей информации.

Основными способами реализации организационных каналов утечки информации могут быть:

· поступление злоумышленника на работу или участие в работе организации в качестве партнера, посредника, клиента;

· поиск злоумышленником сообщника, работающего в интересующем его учреждении, который становится его соучастником;

· использование коммуникативных связей организации – участие в переговорах, совещаниях, переписке и др.;

· использование ошибочных действий персонала или умышленное провоцирование злоумышленником ошибочных действий;

· тайное или по фиктивным документам проникновение в организацию и криминальный доступ к информации, т.е. кража документов, дискет, дисков, компьютеров, шантаж и склонение к сотрудничеству отдельных сотрудников.

Организационные каналы отбираются или формируются злоумышленником индивидуально в соответствии с его профессиональным умением, конкретной ситуацией, и, как правило, прогнозировать их крайне сложно. Обнаружение организационных каналов требует проведения серьезной поисковой и аналитической работы.





Т


Технические каналы утечки информации возникают при использовании злоумышленником специальных технических средств промышленного шпионажа, позволяющих получать защищаемую информацию без непосредственного контакта с персоналом организации, документами, делами и базами данных. Технический канал представляет собой физический путь утечки информации от источника или канала объективного распространения информации к злоумышленнику. Канал возникает при анализе злоумышленником физических полей и излучений, появляющихся при работе вычислительной и другой офисной техники, перехвате информации, имеющей звуковую, зрительную или иную форму отображения. Основными техническими каналами являются акустический, визуально-оптический, электромагнитный и их комбинация. 


Легальные методы отличаются правовой безопасностью. В основе «невинного шпионажа» лежит кропотливая аналитическая работа специалистов-экспертов над опубликованными и общедоступными материалами конкурирующего предприятия. Одновременно изучаются рекламные издания, сведения, полученные в процессе официальных и неофициальных бесед и переговоров с сотрудниками организации, материалы пресс-конференций, презентаций  научных симпозиумов и семинаров, сведения, получаемые из информационных сетей. Легальные методы дают злоумышленнику основную массу интересующей его информации и позволяют определить состав отсутствующих сведений, которые предстоит добыть нелегальными методами.

Нелегальные методы получения ценной информации всегда носят незаконный характер и используются для доступа к защищаемой информации, которую невозможно получить легальными методами [2]. Нелегальные методы предполагают воровство, продуманный обман, подслушивание разговоров, подделку идентифицирующих документов, взяточничество, инсценирование или организацию экстремальных ситуаций, использование различных криминальных приемов и т.д. При реализации нелегальных методов часто образуется агентурный канал добывания ценной информации. К нелегальным методам относятся также перехват информации, объективно распространяемой по техническим каналам, визуальное наблюдение за помещениями предприятия и персоналом, анализ продуктов и объектов, содержащих следы защищаемой информации, анализ архитектурных особенностей объектов защиты, а также отходов производства.


Получение ценных документов или информации ограниченного доступа может быть единичным явлением или регулярным процессом, протекающим на протяжении относительно длительного времени.

Следовательно, любые информационные ресурсы объекта являются весьма уязвимой категорией и при интересе, возникшем к ним со стороны злоумышленника, опасность их утраты становится достаточно реальной. 



Источники конфиденциальной информации – персонал, документы, публикации, технические носители информации, технические средства обеспечения производственной и трудовой деятельности, и отходы;



направления защиты информации – правовое, организационное и инженерно-техническое, программно–аппаратное и криптографическое.



Правовые методы защиты информации основываются на нормах информационного права и предполагают юридическое закрепление взаимоотношений объекта и государства по поводу правомерности использования системы защиты информации, организации и персонала по поводу обязанности персонала соблюдать установленные ограничительные и технологические меры защитного характера, а также ответственности персонала за нарушение порядка защиты информации. Этот элемент предполагает:

· наличие в организационных документах учреждения, правилах внутреннего трудового распорядка, контрактах, заключаемых с сотрудниками, в должностных и рабочих инструкциях положений и обязательств по защите конфиденциальной информации;

· формулирование и доведение до сведения всех сотрудников организации (в том числе не связанных с конфиденциальной информацией) положения о правовой ответственности за разглашение конфиденциальной  информации, несанкционированное уничтожение или фальсификацию документов;

· разъяснение лицам, принимаемым на работу, положения о добровольности принимаемых ими на себя ограничений, связанных с выполнением обязанностей по защите информации.

Методы и средства защиты информации – физические средства, аппаратные средства, программные средства и криптографические методы.


Организационные методы системы защиты информации включают необходимость:

· формирования и организации деятельности службы безопасности;

· составления и регулярного обновления перечня защищаемой информации организации, составления и ведения перечня описи защищаемых бумажных, машиночитаемых и электронных документов предприятия;

· наличия разрешительной системы разграничения доступа персонала к защищаемой информации;


· использования методов отбора персонала для работы с защищаемой информацией, методики обучения и инструктирования сотрудников;

· формирования направлений и методов воспитательной работы с персоналом и контроля соблюдения сотрудниками порядка защиты информации;

· разработки технологии защиты, обработки и хранения бумажных, машиночитаемых и электронных документов предприятия (делопроизводственной, автоматизированной и смешанной технологий); внемашинной технологии защиты электронных документов;

· порядка защиты ценной информации предприятия от случайных или умышленных несанкционированных действий персонала;

· ведения всех видов аналитической работы;

· порядка защиты информации при проведении совещаний, заседаний, переговоров, приеме посетителей, работе с представителями рекламных агентств, средств массовой информации;


· оборудования и аттестации помещений, выделенных для работы с конфиденциальной информацией, лицензирования технических систем и средств защиты информации и охраны, сертификации информационных систем, предназначенных для обработки защищаемой информации;


· пропускного режима на территории, в здании и помещениях организации, идентификации персонала и посетителей;

· системы охраны территории, здания, помещений, оборудования, транспорта и персонала организации;

· действий персонала в экстремальных ситуациях;

· организационных вопросов приобретения, установки и эксплуатации технических средств защиты информации и охраны;

· организационных вопросов защиты персональных компьютеров, информационных систем, локальных сетей;

· работы по управлению системой защиты информации;

· выработки критериев и порядка проведения оценочных мероприятий по установлению степени эффективности системы защиты информации.

Элемент организационной защиты является стержнем, основной частью комплексной системы безопасности предприятия. По мнению большинства специалистов [6], меры организационной защиты информации составляют 50–60% в структуре большинства систем защиты информации. 


Инженерно-технические способы и средства защиты информации предназначены для пассивного и активного противодействия средствам технической разведки и формирования рубежей охраны территории, здания, помещений и оборудования с помощью комплексов технических средств. При защите информационных систем этот элемент имеет весьма важное значение, хотя стоимость средств технической защиты и охраны велика. Инженерно-технические способы и средства включают:

· сооружения инженерной защиты от проникновения посторонних лиц на территорию, в здание и помещения (заборы, решетки, стальные двери, кодовые замки, идентификаторы, сейфы и др.);

· средства защиты технических каналов утечки информации, возникающих при работе ЭВМ, средств связи, копировальных аппаратов, принтеров, факсов и других приборов и офисного оборудования, при проведении совещаний, заседаний, беседах с посетителями и сотрудниками, диктовке документов и т.п.;

· средства защиты помещений от визуальных способов технической разведки;

· средства обеспечения охраны территории, здания и помещений (средства наблюдения, оповещения, охранной и пожарной сигнализации);

· средства обнаружения приборов и устройств технической разведки (подслушивающих и передающих устройств, тайно установленной миниатюрной звукозаписывающей и телевизионной аппаратуры и т.п.).

Программно-аппаратные способы и средства защиты информации предназначены для защиты ценной информации, обрабатываемой и хранящейся в компьютерах, серверах и рабочих станциях локальных сетей и различных автоматизированных информационных системах. Однако фрагменты этой защиты могут применяться как сопутствующие средства в инженерно-технической и организационной защите. Программно-аппаратные способы и средства включают:

· автономные программы, обеспечивающие защиту информации и контроль степени ее защищенности;


· программы защиты информации, работающие в комплексе с программами обработки информации;

· программы защиты информации, работающие в комплексе с техническими (аппаратными) устройствами защиты информации (прерывающими работу ЭВМ при нарушении системы доступа, стирающие данные при несанкционированном входе в базу данных и др.);

Криптографические средства защиты информации предназначены для защиты конфиденциальной информации методами криптографии. Криптографические средства включают:

· регламентацию использования различных криптографических методов в ЭВМ и локальных сетях;

· определение условий и методов криптографирования текста документа при передаче его по незащищенным каналам почтовой, телеграфной, телетайпной, факсимильной и электронной связи;

· регламентацию использования средств криптографирования переговоров по незащищенным каналам телефонной и радио связи;

· регламентацию доступа к базам данных, файлам, электронным документам персональными паролями, идентифицирующими командами и другими методами;

· регламентацию доступа персонала в выделенные помещения
с помощью идентифицирующих кодов, шифров.

На практике для конкретной организации могут быть реализованы только отдельные составные части комплексной системы защиты информации в зависимости от поставленных задач. 

1.2. Аудит информационной безопасности


Как уже отмечалось, системы информационной безопасности на объекте защиты основываются на организационных методах защиты информации. Одной из задач организационного обеспечения защиты информации является выработка критериев и определение порядка проведения оценочных мероприятий по установлению степени эффективности системы защиты информации. Наиболее эффективным способом решения данной задачи является аудит информационной безопасности.

Аудит предназначен для оценки состояния информационной безопасности информационной автоматизированной системы (АС) и разработки рекомендаций по применению комплекса организационных мер и программно-технических средств, направленных на обеспечение защиты информационных ресурсов информационной системы (ИС) от угроз информационной безопасности.


В общем случае целями проведения аудита информационной безопасности являются [1]:

· анализ рисков, связанных с возможностью осуществления угроз безопасности в отношении ресурсов;

· оценка текущего уровня защищенности ИС;

· локализация узких мест в системе защиты ИС;

· оценка соответствия ИС существующим стандартам в области информационной безопасности;

· выработка рекомендаций по внедрению новых и повышению эффективности существующих механизмов безопасности ИС.

· получение максимальной отдачи от средств, инвестируемых в создание (совершенствование, модернизацию) системы информационной безопасности.


Можно выделить следующие основные виды аудита информационной безопасности (рис. 1.5.): 


· экспертный аудит безопасности, в ходе которого выявляются недостатки в системе мер защиты информации на основе опыта экспертов, участвующих в процедуре обследования; 


· оценка соответствия рекомендациям нормативных документов (международным и российским стандартам, требованиям руководящих документов ФСТЭК России и др.)


· инструментальный анализ защищенности ИС, направленный на выявление и устранение уязвимостей программно-аппаратного обеспечения системы; 


· комплексный аудит, включающий все перечисленные формы проведения обследования.




Рис. 1.5.  Виды аудита информационной безопасности



Для проведения аудита информационной безопасности обычно рекомендуется следующая последовательность действий [8]:


1.
Подготовка к проведению аудита безопасности:

· выбор объекта аудита (организация, отдельные здания и помещения, отдельные системы или их компоненты);

· составление команды аудиторов – экспертов, определение объема и масштаба аудита и установление конкретных сроков работы.


2.
Проведение аудита:

· общий анализ состояния безопасности объекта аудита;

· регистрация, сбор и проверка статистических данных и результатов инструментальных измерений опасностей и угроз;

· оценка результатов проверки;

· составление отчета о результатах проверки по отдельным составляющим.

3.
Завершение аудита:

· составление итогового отчета;

· разработка плана мероприятий по устранению уязвимостей и недостатков в обеспечении безопасности предприятия.

Для успешного проведения аудита безопасности необходимо наличие следующих факторов:

· активное участие руководства организации в его проведении; 

· объективность и независимость аудиторов, их компетентность и высокая профессиональность;

· четко структурированная процедура проверки;

· активная реализация предложенных мер обеспечения и усиления безопасности.

Аудит представляет собой комплекс мероприятий, в которых, помимо самого аудитора, оказываются задействованными представители большинства структурных подразделений организации. Действия всех участников этого процесса должны быть скоординированы. Поэтому на этапе инициирования процедуры аудита должны быть решены следующие организационные вопросы:


· права и обязанности аудитора должны быть четко определены и документально закреплены в его должностных инструкциях, а также в положении об аудите;

· аудитором должен быть подготовлен и согласован с руководством план проведения аудита;

· в положении о внутреннем аудите должно быть закреплено, в частности, что сотрудники предприятия обязаны оказывать содействие аудитору и предоставлять всю необходимую для проведения аудита информацию.

Для понимания аудита ИБ как комплексной системы может быть использована его концептуальная модель [1], показанная на рис. 1.6. Здесь выделены главные составляющие процесса:


· объект аудита;


· цель аудита;


· предъявляемые требования;


· используемые методы;


· масштаб;


· исполнители;


· порядок проведения.


С точки зрения организации работ при проведении аудита ИБ выделяют три принципиальных этапа [1]:


· сбор информации, 


· анализ данных,


· выработка рекомендаций и подготовка отчетных документов.






1.3. Анализ рисков информационной безопасности и управление ими


Анализ рисков – это то, с чего должно начинаться построение любой системы информационной безопасности и то, что необходимо для проведения аудита ИБ. Он включает мероприятия по обследованию безопасности организации с целью определения того, какие ресурсы и от каких угроз надо защищать, а также в какой степени те или иные ресурсы нуждаются в защите. Определение набора адекватных контрмер осуществляется в ходе управления рисками. 


Управление рисками – процесс определения контрмер в соответствии с оценкой рисков. Риск определяется вероятностью причинения ущерба и величиной ущерба, наносимого ресурсам информационных систем, в случае осуществления угрозы безопасности.

Анализ рисков состоит в том, чтобы выявить существующие риски и оценить их величину (дать им качественную либо количественную оценку). Процесс анализа рисков предусматривает решение следующих задач (рис.1.7):

· Идентификация ключевых ресурсов ИС.



Рис. 1.7. Задачи, решаемые в процессе анализа рисков


· Определение важности тех или иных ресурсов для организации.

· Идентификация существующих угроз безопасности и уязвимостей, делающих возможным осуществление угроз.

· Вычисление рисков, связанных с осуществлением угроз безопасности.

Ресурсы АС можно разделить на следующие категории:

· информационные ресурсы;

· программное обеспечение;

· технические средства (серверы, рабочие станции, активное сетевое оборудование и т. п.);

· людские ресурсы.

Важность (или стоимость) ресурса определяется величиной ущерба, наносимого при нарушения конфиденциальности, целостности или доступности этого ресурса. Обычно рассматриваются следующие виды ущерба:

· данные были раскрыты, изменены, удалены или стали недоступны;

· аппаратура была повреждена или разрушена;

· нарушена целостность программного обеспечения.

· ущерб может быть нанесен организации в результате успешного осуществления следующих видов угроз безопасности:

· локальные и удаленные атаки на ресурсы ИС;

· стихийные бедствия;

· ошибки либо умышленные действия персонала ИС;

· сбои в работе ИС, вызванные ошибками в программном обеспечении или неисправностями аппаратуры.

Величина риска может быть определена на основе стоимости ресурса, вероятности осуществления угрозы и величины уязвимости по следующей формуле [1]:
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где уязвимость – слабость в средствах защиты, вызванная ошибками или слабостями в процедурах, проекте, реализации, внутреннем контроле системы, которая может быть использована для проникновения в систему.

Подход на основе анализа информационных рисков предприятия является наиболее значимым для практики обеспечения информационной безопасности. Это объясняется тем, что анализ риска позволяет эффективно управлять ИБ предприятия. Для этого в начале работ по анализу риска необходимо определить, что именно подлежит защите на предприятии, воздействию каких угроз это подвержено, и выработать рекомендации по практике защиты.


Одной из важнейших задач при защите информации является обеспечение ее целостности и доступности. При этом следует иметь в виду, что нарушение целостности может произойти не только вследствие преднамеренных действий - атаки, но и по ряду других причин:


· сбоев оборудования, ведущих к потере или искажению информации;


· физических воздействий, в том числе в результате стихийных бедствий;


· ошибок в программном обеспечении (в том числе недокументированных возможностей).

Поэтому под термином «атака» более перспективно понимать не только человеческие воздействия на информационные ресурсы, но и воздействия окружающей среды, в которой функционирует система обработки информации предприятия.


Задача управления рисками заключается в выборе обоснованного набора контрмер, позволяющих снизить уровни рисков до приемлемой величины. Стоимость реализации контрмер должна быть меньше величины возможного ущерба. Разница между стоимостью реализации контрмер и величиной возможного ущерба должна быть обратно пропорциональна вероятности причинения ущерба.


Суть мероприятий по управлению рисками состоит в том, чтобы оценить их размер, выработать эффективные и экономичные меры снижения рисков, а затем убедиться, что риски заключены в приемлемые рамки (и остаются таковыми). Следовательно, управление рисками включает два вида деятельности, которые чередуются циклически:

· (пере)оценка (измерение) рисков;


· выбор эффективных и экономичных защитных средств (нейтрализация рисков). 


2. Нормативная база аудита информационной безопасности исполнительных органов государственной власти и органов местного самоуправления субъектов Российской Федерации

Комплексная система защиты информации создается в исполнительных органах государственной власти и местного самоуправления субъектов Российской Федерации для блокирования всех или, по крайней мере, наиболее вероятных угроз информационной безопасности. Среди методов защиты информации есть как специальные, так и универсальные, которые являются базовыми при построении систем защиты информации для любых объектов защиты. Основой любой комплексной системы защиты информации являются правовые методы, базирующиеся на нормативно-правовой базе Российской Федерации.


2.1. Система нормативно-правовых документов 


в области информационной безопасности


В настоящее время построение систем информационной безопасности в Российской Федерации базируется на нормативных документах и законодательных актах, охватывающих широкий круг вопросов защиты информации.


В качестве основы нормативно-правового регулирования информационной безопасности в Российской Федерации можно выделить следующие типы документов (рис. 2.1.) [4]: 


· законы и подзаконные акты Российской Федерации; 


· постановления правительства Российской Федерации ; 


· руководящие документы ФСТЭК России; 


· государственные стандарты России (ГОСТы Р); 


· отраслевые стандарты (ОСТы); 


· ведомственные приказы и распоряжения; 


· лицензии;


· сертификаты.


 Законы и подзаконные акты Российской Федерации составляют основу всей нормативно-правовой базы по обеспечению информационной безопасности в нашей стране. Действующие в настоящее время законы России и подзаконные акты направлены на регулирование взаимоотношений различных субъектов, работающих в области обеспечения информационной безопасности, а также являются правовой основой органов, осуществляющих лицензирование различных видов деятельности в области информационной безопасности.


Постановления правительства Российской Федерации вводят перечень органов государственной власти, уполномоченных проводить лицензирование различных видов деятельности, а также регламентируют деятельность органов, осуществляющих сертификацию решений в области информационной безопасности.





Рис. 2.1. Структура нормативно-правовой базы Российской Федерации в сфере ИБ


Руководящие документы Федеральной службы по техническому и экспортному контролю (ФСТЭК) России вводят различные категории и показатели защищенности средств по обеспечению информационной безопасности.


Государственные стандарты России (ГОСТы Р) устанавливают стандарты на различные технологические аспекты обеспечения информационной безопасности, применимые на всей территории Российской Федерации.


Отраслевые стандарты (ОСТы) устанавливают стандарты на различные технологические аспекты обеспечения информационной безопасности, применимые лишь в рамках деятельности какой-либо отрасли, работающей в сфере обеспечения информационной безопасности, на которую распространяется стандарт. Отдельный отраслевой стандарт по обеспечению информационной безопасности имеет, например, Центральный банк Российской Федерации.


Ведомственные приказы и распоряжения составляют основу работы различных ведомств, работающих в сфере информационной безопасности.


Лицензии. По существующим правилам разрабатывать, производить и реализовывать средства защиты информации может только предприятие, имеющее лицензию на эти виды деятельности. Лицензии выдаются на ограниченный срок, если условия для заявленного вида деятельности удовлетворят орган по лицензированию. При этом в течение срока действия лицензии орган по лицензированию следит за неизменностью (не ухудшением) условий заявленного вида деятельности. 


Сертификаты. Наличие сертификата у продукта, обеспечивающего информационную безопасность, подтверждает его соответствие определенным требованиям, изложенным в руководящих документах ФСТЭК России, а также отсутствие в продукте недекларированных возможностей. 


2.2. Нормативные документы, регулирующие вопросы информационной безопасности


Рассмотрим наиболее существенные нормативные документы Российской Федерации в сфере информационной безопасности, которые органы исполнительной власти и органы местного самоуправления должны  использовать в процессе защиты информации ограниченного доступа [13,14].


Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите и информации»  [14] регулирует отношения, возникающие:


1) при осуществлении права на поиск, получение, передачу, производство и распространение информации;


2) при применении информационных технологий;


3)      при обеспечении защиты информации.


Положения закона не распространяются на отношения, возникающие при правовой охране результатов интеллектуальной деятельности и приравненных к ним средств индивидуализации.


Информация в зависимости от категории доступа к ней подразделяется на общедоступную информацию, а также на информацию, доступ к которой ограничен федеральными законами России (информация ограниченного доступа). Не может быть ограничен доступ к следующим видам информации:


1) нормативным правовым актам, затрагивающим права, свободы и обязанности человека и гражданина, а также устанавливающим правовое положение организаций и полномочия государственных органов, органов местного самоуправления;


2) информации о состоянии окружающей среды;


3) информации о деятельности государственных органов и органов местного самоуправления, а также об использовании бюджетных средств (за исключением сведений, составляющих государственную или служебную тайну);


4) информации, накапливаемой в открытых фондах библиотек, музеев и архивов, а также в государственных, муниципальных и иных информационных системах, созданных или предназначенных для обеспечения граждан (физических лиц) и организаций такой информацией;


5) иной информации, недопустимость ограничения доступа к которой установлена федеральными законами.


Обязательным является соблюдение конфиденциальности информации, доступ к которой ограничен федеральными законами. Защита информации представляет собой принятие правовых, организационных и технических мер, направленных на выполнение следующих требований:


1. обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации.


2. соблюдение конфиденциальности информации ограниченного доступа.


3. реализация права на доступ к информации.


Государственное регулирование отношений в сфере защиты информации осуществляется путем установления требований о защите информации, а также ответственности за нарушение законодательства Российской Федерации об информации, информационных технологиях и о защите информации.


Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных» [14] регулирует отношения, связанные с обработкой персональных данных, осуществляемой федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, иными государственными органами, органами местного самоуправления, не входящими в систему органов местного самоуправления муниципальными органами, юридическими лицами, физическими лицами с использованием средств автоматизации или без использования таких средств, если обработка персональных данных без использования таких средств.


Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.


Целью закона является обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну. 


Федеральный закон от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи» [13] обеспечивает правовые условия использования электронной цифровой подписи в электронных документах, при соблюдении которых электронная цифровая подпись в электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе.


Электронный документ - документ, в котором информация представлена в электронно-цифровой форме.


Электронная цифровая подпись - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также устанавливать отсутствие искажения информации в электронном документе.


Электронная цифровая подпись в электронном документе равнозначна собственноручной подписи в документе на бумажном носителе при одновременном соблюдении следующих условий:


· сертификат ключа подписи, относящийся к этой электронной цифровой подписи, не утратил силу (действует) на момент проверки или на момент подписания электронного документа при наличии доказательств, определяющих момент подписания;


· подтверждена подлинность электронной цифровой подписи в электронном документе;


· электронная цифровая подпись используется в соответствии со сведениями, указанными в сертификате ключа подписи.


Федеральные органы государственной власти, органы государственной власти субъектов Российской Федерации, органы местного самоуправления, а также организации, участвующие в документообороте с указанными органами, используют для подписания своих электронных документов электронные цифровые подписи уполномоченных лиц указанных органов, организаций.


Сертификаты ключей подписей уполномоченных лиц федеральных органов государственной власти включаются в реестр сертификатов ключей подписей, который ведется уполномоченным федеральным органом исполнительной власти, и выдаются пользователям сертификатов ключей подписей из этого реестра в порядке, установленном настоящим федеральным законом для удостоверяющих центров.


Порядок организации выдачи сертификатов ключей подписей уполномоченных лиц органов государственной власти субъектов Российской Федерации и уполномоченных лиц органов местного самоуправления устанавливается нормативными правовыми актами соответствующих органов.


Доктрина информационной безопасности Российской Федерации [13], утвержденная Президентом Российской Федерации 9 сентября 2000 г., - представляет собой совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности Российской Федерации. Доктрина развивает Концепцию национальной безопасности Российской Федерации применительно к информационной сфере. Служит основой:


1. Для формирования государственной политики в области обеспечения информационной безопасности Российской Федерации.


2. Для подготовки предложений по совершенствованию правового, методического, научно-технического и организационного обеспечения информационной безопасности Российской Федерации.


3. Для разработки целевых программ обеспечения информационной безопасности Российской Федерации.


Указ Президента Российской Федерации от 6 марта 1997 г. 188 «Об утверждении перечня сведений конфиденциального характера» [14] утверждает следующий перечень сведений:


1. Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях.


2. Сведения, составляющие тайну следствия и судопроизводства.


3. Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (служебная тайна).


4. Сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией Российской Федерации и федеральными законами (врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и так далее).


5. Сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (коммерческая тайна).


6. Сведения о сущности изобретения, полезной модели или промышленного образца до официальной публикации информации о них.


Положение о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти [14]. (Утверждено Постановлением Правительства Российской Федерации от 3 ноября 1994 г. № 1233)  определяет общий порядок обращения с документами и другими материальными носителями информации, содержащими служебную информацию ограниченного распространения, в федеральных органах исполнительной власти, а также на подведомственных им предприятиях, в учреждениях и организациях (далее - организациях). Положение не распространяется на порядок обращения с документами, содержащими сведения, составляющие государственную тайну.


К служебной информации ограниченного распространения относится несекретная информация, касающаяся деятельности организаций, ограничения на распространение которой диктуются служебной необходимостью.


Не могут быть отнесены к служебной информации ограниченного распространения:


· акты законодательства, устанавливающие правовой статус государственных органов, организаций, общественных объединений, а также права, свободы и обязанности граждан, порядок их реализации;


· сведения о чрезвычайных ситуациях, опасных природных явлениях и процессах, экологическая, гидрометеорологическая, гидрогеологическая, демографическая, санитарно-эпидемиологическая и другая информация, необходимая для обеспечения безопасного существования населенных пунктов, граждан и населения в целом, а также производственных объектов;


· описание структуры органа исполнительной власти, его функций, направлений и форм деятельности, а также его адрес;


· порядок рассмотрения и разрешения заявлений, а также обращений граждан и юридических лиц;


· решения по заявлениям и обращениям граждан и юридических лиц, рассмотренным в установленном порядке;


· сведения об исполнении бюджета и использовании других государственных ресурсов, о состоянии экономики и потребностей населения;


· документы, накапливаемые в открытых фондах библиотек и архивов, информационных системах организаций, необходимые для реализации прав, свобод и обязанностей граждан.


Служебная информация ограниченного распространения без санкции соответствующего должностного лица не подлежит разглашению (распространению). Руководитель федерального органа исполнительной власти в пределах своей компетенции определяет:


· категории должностных лиц, уполномоченных относить служебную информацию к разряду ограниченного распространения;


· порядок передачи служебной информации ограниченного распространения другим органам и организациям;


· порядок снятия пометки "Для служебного пользования" с носителей информации ограниченного распространения;


· организацию защиты служебной информации ограниченного распространения.


Положение о лицензировании деятельности по технической защите конфиденциальной информации [14] (Утверждено постановлением Правительства Российской Федерации от 15 августа 2006 г. № 504)  определяет порядок лицензирования деятельности по технической защите конфиденциальной информации, осуществляемой юридическими лицами и индивидуальными предпринимателями.


Под технической защитой конфиденциальной информации понимается комплекс мероприятий и (или) услуг по ее защите от несанкционированного доступа, в том числе и по техническим каналам, а также от специальных воздействий на такую информацию с целью ее уничтожения, искажения или блокирования доступа к ней. Лицензирование деятельности по технической защите конфиденциальной информации осуществляет Федеральная служба по техническому и экспортному контролю.


2.3. Руководящие и нормативно-методические документы


 в сфере информационной безопасности


Помимо нормативно-правовых актов, в Российской Федерации используют при обеспечении информационной безопасности ряд руководящих и нормативно-методических документов [4, 14].


Положение по аттестации объектов информатизации по требованиям безопасности информации (Утверждено председателем Государственной технической комиссии при Президенте Российской Федерации 25 ноября 1994 г.) устанавливает основные принципы, организационную структуру системы аттестации объектов информатизации по требованиям безопасности информации, порядок проведения аттестации, а также контроля и надзора за аттестацией и эксплуатацией аттестованных объектов информатизации. 


Под аттестацией объектов информатизации понимается комплекс организационно-технических мероприятий, в результате которых посредством специального документа - "Аттестата соответствия" – подтверждается, что объект соответствует требованиям стандартов или иных нормативно-технических документов по безопасности информации. 


Положение о сертификации средств защиты информации по требованиям безопасности информации (Утверждено приказом председателя Государственной технической комиссии при Президенте Российской Федерации от 27 октября 1995 г. № 199) устанавливает организационную структуру системы сертификации средств защиты информации по требованиям безопасности информации, функции субъектов сертификации, порядок сертификации, государственного контроля и надзора, инспекционного контроля за соблюдением правил обязательной сертификации и за сертифицированными средствами защиты информации, общие требования к нормативным и методическим документам по сертификации средств защиты информации. 


Под сертификацией средств защиты информации по требованиям безопасности информации понимается деятельность по подтверждению характеристик средств защиты информации требованиям государственных стандартов или иных нормативных документов по защите информации.


В приложениях к положению приведены перечень средств защиты информации, подлежащих сертификации в системе сертификации, формы заявок на проведение сертификации и продление срока действия сертификата, решения по заявке на проведение сертификации (продлению срока действия сертификата), сертификата и лицензии на применение знака соответствия.


Концепция защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации (Утверждена решением Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.)  излагает систему взглядов, основных принципов, которые закладываются в основу проблемы защиты информации от несанкционированного доступа (НСД), являющейся частью общей проблемы безопасности информации.


Концепция предусматривает существование двух относительно самостоятельных и, следовательно, имеющих отличие направлений в проблеме защиты информации от НСД: направление, связанное с средствами вычислительной техники (СВТ), и направление, связанное с автоматизированными системами (АС).


Отличие двух направлений порождено тем, что СВТ разрабатываются и поставляются на рынок лишь как элементы, из которых в дальнейшем строятся функционально ориентированные АС, и поэтому, не решая прикладных задач, СВТ не содержат пользовательской информации. Помимо пользовательской информации, при создании АС появляются такие отсутствующие при разработке СВТ характеристики АС, как полномочия пользователей, модель нарушителя, технология обработки информации.


НСД определяется как доступ к информации, нарушающий установленные правила разграничения доступа, с использованием штатных средств, предоставляемых СВТ или АС. Под штатными средствами понимается совокупность программного, микропрограммного и технического обеспечения СВТ или АС.


Руководящий документ. Защита от несанкционированного доступа к информации. Термины и определения. (Утверждено решением председателя Гостехкомиссии России от 30 марта 1992 г.)  устанавливает термины и определения понятий в области защиты средств вычислительной техники и автоматизированных систем от несанкционированного доступа к информации. Установленные термины обязательны для применения во всех видах документации.


Руководящий документ. Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации. (Утверждено решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.) устанавливает классификацию средств вычислительной техники по уровню защищенности от несанкционированного доступа к информации на базе перечня показателей защищенности и совокупности описывающих их требований.


Под СВТ понимается совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.


Устанавливается семь классов защищенности СВТ от НСД к информации. Самый низкий класс – седьмой, самый высокий – первый. Выбор класса защищенности СВТ для автоматизированных систем, создаваемых на базе защищенных СВТ, зависит от грифа секретности обрабатываемой в АС информации, условий эксплуатации и расположения объектов системы.


Руководящий документ. Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации. (Утверждено решением председателя Государственной технической комиссии при Президенте Российской Федерации от 30 марта 1992 г.) - устанавливает классификацию автоматизированных систем, подлежащих защите от несанкционированного доступа к информации, и требования по защите информации в АС различных классов.


Классификация распространяется на все действующие и проектируемые АС учреждений, организаций и предприятий, обрабатывающие конфиденциальную информацию. 


Устанавливается девять классов защищенности АС от НСД к информации. Каждый класс характеризуется определенной минимальной совокупностью требований по защите. Классы подразделяются на три группы, отличающиеся особенностями обработки информации в АС.К числу определяющих признаков, по которым производится группировка АС в различные классы, относятся:


· наличие в АС информации различного уровня конфиденциальности;


· уровень полномочий субъектов доступа АС на доступ к конфиденциальной информации;


· режим обработки данных в АС - коллективный или индивидуальный.


Специальные требования и рекомендации по технической защите конфиденциальной информации. (Утверждены приказом Гостехкомиссии России от 30 августа 2002 г. № 282) устанавливают порядок организации работ, требования и рекомендации по обеспечению технической защиты конфиденциальной информации на территории Российской Федерации и являются основным руководящим документом в этой области для федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления, предприятий, учреждений и организаций независимо от их организационно-правовой формы и формы собственности, должностных лиц и граждан Российской Федерации, взявшим на себя обязательства либо обязанным по статусу исполнять требования правовых документов Российской Федерации по защите информации.


Требования и рекомендации настоящего документа распространяются на защиту: 


· конфиденциальной информации - информации с ограниченным доступом, за исключением сведений, отнесенных к государственной тайне и персональным данным, содержащейся в государственных (муниципальных) информационных ресурсах, накопленной за счет государственного (муниципального) бюджета и являющейся собственностью государства (к ней может быть отнесена информация, составляющая служебную тайну и другие виды тайн в соответствии с законодательством Российской Федерации, а также сведения конфиденциального характера в соответствии с "Перечнем сведений конфиденциального характера", утвержденного Указом Президента Российской Федерации от 06.03.97 №188), защита которой осуществляется в интересах государства; 


· информации о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющей идентифицировать его личность (персональные данные) 


Документ определяет следующие основные вопросы защиты информации: 


· организацию работ по защите информации, в том числе при разработке и модернизации объектов информатизации и их систем защиты информации; 


· состав и основное содержание организационно-распорядительной, проектной, эксплуатационной и иной документации по защите информации; 


· требования и рекомендации по защите речевой информации при осуществлении переговоров, в том числе с использованием технических средств; 


· требования и рекомендации по защите информации при ее автоматизированной обработке и передаче с использованием технических средств; 


· порядок обеспечения защиты информации при эксплуатации объектов информатизации; 


· особенности защиты информации при разработке и эксплуатации автоматизированных систем, использующих различные типы средств вычислительной техники и информационные технологии; 


· порядок обеспечения защиты информации при взаимодействии абонентов с информационными сетями общего пользования. 


2.4. Государственные стандарты Российской Федерации 


в сфере обеспечения ИБ


Важное место в системе информационной безопасности занимают стандарты России, касающиеся сферы информационной безопасности [1].


ГОСТ Р 50922-96 «Защита информации. Основные термины и определения» устанавливает основные термины и их определения в области защиты информации. Термины, установленные настоящим стандартом, обязательны для применения во всех видах документации и литературы по защите информации. Ниже приведены некоторые термины и их определения.


Защищаемая информация - информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями,  устанавливаемыми собственником информации. Собственником информации может быть государство, юридическое лицо, группа физических лиц, отдельное физическое лицо.


Защита информации  -   деятельность по предотвращению утечки защищаемой информации,  несанкционированных и непреднамеренных воздействий на защищаемую информацию.


Система защиты  информации  - совокупность органов и/или исполнителей, используемая ими техника защиты информации, а также объекты защиты, организованные и функционирующие по правилам, установленным соответствующими правовыми, организационно-распорядительными и нормативными документами по защите информации.


Объект  защиты  -  информация или носитель информации или информационный процесс,  в отношении которых необходимо обеспечивать  защиту  в соответствии с поставленной целью защиты информации.


Категорирование защищаемой информации [объекта защиты - установление градаций важности защиты защищаемой информации [объекта защиты].


Средство  защиты  информации  - техническое,  программное средство, вещество и/или материал, предназначенные или используемые для защиты информации.


Контроль эффективности защиты информации - проверка соответствия эффективности мероприятий по защите информации  установленным требованиям или нормам эффективности защиты информации.


ГОСТ Р ИСО/МЭК 17799-2005 «Информационная технология. Практические правила управления информационной безопасностью» устанавливает рекомендации по управлению информационной безопасностью лицам, ответственным за планирование, реализацию или поддержку решений безопасности в организации. Он предназначен для обеспечения общих основ разработки стандартов безопасности и выбора практических мероприятий по управлению безопасностью в организации, а также в интересах обеспечения доверия в деловых отношениях между организациями. Рекомендации настоящего стандарта следует выбирать и использовать в соответствии с действующим в России законодательством.


Данный стандарт идентичен международному стандарту ИСО/МЭК 17799:2000 «Информационная технология. Практические правила управления информационной безопасностью» (ISO/IEC 17799:2000 "Information technology. Code of practice for security management") и может использоваться в качестве критериев для оценки механизмов безопасности организационного уровня, включая административные, процедурные и физические меры защиты.


Стандарт включает 10 разделов:


1. Политика безопасности


· Документальное оформление


· Пересмотр и оценка


2. Организационные меры по обеспечению безопасности


· Организация и управление информационной безопасностью


· Безопасность доступа сторонних организаций


· Условия безопасности в контрактах, заключенных со сторонними организациями


3. Классификация ресурсов и их контроль


· Инвентаризация ресурсов


· Классификация ресурсов


4. Безопасность персонала


· Безопасность при выборе и работе с персоналом


· Обучение персонала


· Реагирование на события, угрозу безопасности


5. Физическая безопасность


· Защищенные области


· Защита оборудования


6. Администрирование компьютерных систем и вычислительных сетей


· Рабочие процедуры и ответственность


· Планирование работы систем и их приемка


· Защита от вредоносного программного обеспечения


· Обслуживание систем


· Сетевое администрирование


· Оперирование с носителями информации и их защита


· Обмен данными и программами


7. Управление доступом к системам


· Производственные требования к управлению и системам


· Управление доступом пользователей


· Обязанности пользователей


· Управление доступом к сети


· Управление доступом к компьютерам


· Управление доступом к приложениям


· Слежение за доступом к системам и их использование


8. Разработка и сопровождение информационных систем


· Требования к безопасности систем


· Безопасность в прикладных системах


· Защита файлов прикладных программ


· Безопасность в среде разработки и рабочей среде


9. Планирование бесперебойной работы организации


· Вопросы планирования бесперебойной работы организации


· Тестирование планов обеспечения бесперебойной работы организации


10. Соответствие системы основным требованиям


· Выполнение правовых требований


· Проверка безопасности информационных систем


· Аудит систем


В этих разделах содержится описание механизмов безопасности организационного уровня, реализуемых в настоящее время в правительственных и коммерческих организациях во многих странах мира.


Согласно стандарту ключевыми механизмами управления ИБ (средствами контроля) являются следующие:


· документ о политике информационной безопасности;

· распределение обязанностей по обеспечению информационной безопасности;


· обучение и подготовка персонала к поддержанию режима информационной безопасности;

· уведомление о случаях нарушения защиты;

· средства защиты от вирусов;

· планирование бесперебойной работы организации;

· контроль над копированием программного обеспечения, защищенного законом об авторском праве;

· защита документации организации;

· защита данных;

· контроль соответствия политике безопасности.


Данный стандарт должен расцениваться как отправная точка для разработки руководств под конкретные нужды организации. Не все инструкции и мероприятия, приведенные в нем, могут быть применимыми.


ГОСТ ИСО/МЭК 15408-2002 «Информационная технология. Методы обеспечения безопасности. Критерии оценки безопасности информационных технологий» предназначен для использования в качестве основы при оценке характеристик безопасности продуктов и систем информационных технологий (ИТ). 


Стандарт полностью соответствует международному стандарту ИСО/МЭК 15408-99 «Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий» (ISO/IEC 15408:1999 “Information technology. Security techniques. Evaluation criteria for IT security”).


 Устанавливая общую базу критериев, стандарт делает результаты оценки безопасности ИТ значимыми для более широкой аудитории. Для потребителей средств и систем защиты информации критерии и методики оценки, предложенные в данном стандарте, играют важную роль в поддержке выбора конкретных программных и программно-аппаратных продуктов для наиболее полного и экономически эффективного выражения своих потребностей.


Стандарт применим к мерам безопасности ИТ, реализуемым аппаратными, программно-аппаратными и программными средствами. Стандарт не содержит критериев оценки безопасности, касающихся административных мер безопасности, специальных физических аспектов ИБ (паразитных излучений и наводок), специфических качеств криптографических алгоритмов.


ГОСТ ИСО/МЭК 15408-2002 состоит из трех основных разделов. В первом постулированы ключевые идеологические и методологические аспекты его применения. Второй содержит общие требования к системам защиты информации и набор параметров, которыми может быть описан каждый тип таких средств. Из этих параметров формируются специальные документы - профили защиты. Они содержат детализированные наборы функциональных требований к средствам защиты различных классов и к процедуре их испытаний. Третий раздел описывает применение так называемых оценочных уровней доверия  - наборов требований к разработке, поставке и эксплуатации средств и систем ИБ.


Потенциально сертификация и аттестация по данному стандарту может прийти на смену системе сертификации и аттестации на основе руководящих документов ФСТЭК, однако на данный момент практика использования ГОСТ ИСО/МЭК 15408-2002 недостаточно распространена и условий для обязательного перехода государственных и муниципальных структур на этот стандарт не создано.


ГОСТ Р 50739-95 «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования» устанавливает единые функциональные требования к защите СВТ от НСД к информации; к составу документации на эти средства, а также номенклатуру показателей защищенности СВТ, описываемых совокупностью требований к защите и определяющих классификацию СВТ по уровню защищенности от НСД к информации.


Требования к защите реализуются в СВТ в виде совокупности программно-технических средств защиты.


Защищенность от НСД к информации при ее обработке СВТ характеризуется тем, что только надлежащим образом уполномоченные лица или процессы, инициированные ими, будут иметь доступ к чтению, записи, созданию или уничтожению информации.


Защищенность обеспечивается тремя группами требований к средствам защиты, реализуемым в СВТ:


· требования к разграничению доступа, предусматривающие то, что СВТ должны поддерживать непротиворечивые, однозначно определенные правила разграничения доступа;


· требования к учету, предусматривающие то, что СВТ должны поддерживать регистрацию событий, имеющих отношение к защищенности информации;


· требования к гарантиям, предусматривающие необходимость наличия в составе СВТ технических и программных механизмов, позволяющих получить гарантии того, что СВТ обеспечивают выполнение требований к разграничению доступа и к учету.


Стандарт следует использовать при разработке технических заданий, при формулировании и проверке требований к защите информации.

3.  Методика аудита информационной безопасности исполнительных органов государственной власти 


и органов местного самоуправления субъектов Российской Федерации

Как ранее отмечалось, для обеспечения информационной безопасности исполнительных органов государственной власти необходимо создавать комплексные системы защиты информации. Кроме того, необходимо периодически контролировать эффективность функционирования системы защиты информации и её соответствие требованиям нормативных документов ФСТЭК России. Для выполнения этих задач следует применять методы аудита информационной безопасности. 


3.1. Назначение и цели аудита информационной безопасности исполнительных органов государственной власти и органов местного самоуправления субъектов Российской Федерации


Аудит информационной безопасности исполнительных органов государственной власти и органов местного самоуправления субъектов Российской Федерации (ИОГВ и ОМС)  предназначен для оценки уровня обеспечения информационной безопасности информационных автоматизированных систем организаций и учреждений и разработки рекомендаций по применению комплекса мероприятий (организационных, правовых и технических), направленных на обеспечение достаточного уровня защиты информационных ресурсов ИС от угроз информационной безопасности. 


Целями работ по аудиту состояния информационной безопасности АС исполнительных органов государственной власти и органов местного самоуправления субъектов России являются [8]: 


· получение объективной и независимой оценки текущего состояния защищенности информационных ресурсов и эффективности существующей системы ИБ; 


· повышения уровня надежности и информационной безопасности АС ИОГВ и ОМС до достаточного уровня; 


· обеспечение соответствия системы информационной безопасности ИОГВ и ОМС обязательным требованиям и рекомендациям нормативно-правовых документов.


· получение максимальной отдачи от средств, инвестируемых в создание (совершенствование, модернизацию) системы информационной безопасности АС ИОГВ и ОМС. 


В практике проведения аудита различают внешний и внутренний аудит [1]. Внешний аудит – это, как правило, разовое мероприятие, проводимое по инициативе руководства ИОГВ и ОМС. В качестве внешних аудиторов для ИОГВ и ОМС выступают организации, аккредитованные ФСТЭК России для проведения таких работ.


Внутренний аудит представляет собой непрерывную деятельность, которая осуществляется подразделениями службы безопасности и защиты информации ИОГВ и ОМС  или другим подразделением по указанию руководителя организации. 


3.2. Планирование и организация работ по аудиту информационной безопасности исполнительных органов государственной власти и органов местного самоуправления субъектов Российской Федерации


Планирование аудита ИБ осуществляется при активном участии лиц, ответственных за обеспечение ИБ и руководящего звена ИОГВ и ОМС. Выделяется четыре основных этапа планирования аудита информационной безопасности [1]: 


1. Подготовка аудита безопасности. 


2. Анализ требований и исходных данных. 


3. Расчет трудоемкости и стоимости выполняемых работ.


4. Документирование процедуры проведения аудита.


Ha подготовительном этапе определяются общий порядок и последовательность выполнения работ, а также возможные затраты ресурсов на проведение аудита. На этом этапе рассматриваются:

· Назначение и цели предстоящего аудита, порядок их достижения. Принципы установки границ проведения аудита. 

· Основные характеристики информационной системы учреждения.

· Нормативно-правовая база, регламентирующая функционирование информационной системы учреждения.

· Система категорирования объектов информационной системы учреждения.

· Состав группы экспертов-аудиторов, уполномоченных на проведение работ по аудиту ИБ, и распределение обязанностей между ними.

· Методики проведения исследовательских и аналитических работ по аудиту ИБ.


· Совокупность учитываемых при проведении аудита безопасности требований международных, государственных, межведомственных и внутренних стандартов и рекомендательных документов.


· Перспективы, планы и тенденции развития информационной системы учреждения.

· Режим конфиденциальности аудита ИБ, механизмы обеспечения защиты информации, исследуемой и полученной в процессе проведения работ по аудиту ИБ.

Согласованный с руководством ИОГВ и ОМС общий порядок проведения аудита безопасности оформляется в виде плана проведения аудита. 


Этап анализа требований и исходных данных составляет главную часть планирования аудита. В процессе анализа рассматриваются:

· Требования информационной безопасности. 

· Основными требованиями информационной безопасности для ИОГВ и ОМС являются требования законов Российской Федерации, СТР-К и других руководящих документов ФСТЭК РФ, внутриведомственных, межведомственных и международных стандартов. Кроме этого, для каждой конкретной информационной системы необходимо учитывать специальные требования внутреннего использования, отражающие специфику функционирования ИС. 

· Состав исходных данных об информационной системе, необходимых для проведения аудита. 

· Рамки и границы проведения аудита. 

При определении рамок проведения аудита необходимо в равной степени учитывать организационный, правовой, инженерно-технический и уровни обеспечения информационной безопасности. В противном случае результаты аудита не будут объективно отражать реальный уровень информационной безопасности компании. Так, дорогостоящие программно-аппаратные средства защиты информации могут оказаться бесполезными, если неправильно определены и реализованы меры и мероприятия на организационном и правовом уровнях. 

· Области детального изучения. 

· При проведении аудита основное внимание должно уделяться компонентам и подсистемам, осуществляющим обработку конфиденциальной информации предприятия. При этом необходимо уметь рассчитать возможный ущерб, который может быть нанесен ИОГВ и ОМС при разглашении конфиденциальной информации и нарушения политики безопасности. Для определения возможного ущерба могут использоваться разнообразные формальные методы, например методы экспертных оценок. 

· Требуемый уровень детализации и полноты. 

· В большинстве случаев для получения адекватных результатов достаточно провести базовый анализ системы защиты информации ИОГВ и ОМС, позволяющий определить общий уровень ИБ учреждения и проверить его на соответствие основным требованиям безопасности. В некоторых случаях дополнительно требуется провести детальный анализ, цель которого количественно оценить уровень информационной безопасности учреждения на основе специальных количественных метрик и мер информационной безопасности. 

На этапе расчета трудоемкости и стоимости проводимых работ по данным проведенного анализа оцениваются временные, финансовые, технические, информационные и прочие ресурсы, необходимые для аудита информационной безопасности. Ресурсы рекомендуется выделять с учетом возможных нештатных ситуаций, способных увеличить трудоемкость аудита безопасности.


Анализ опыта проведения аудита информационной безопасности автоматизированных систем показывает, что для проведения аудита районной администрации в среднем требуется 45 - 60 рабочих дней, для областной – до 90.


Завершается планирование аудита этапом формализации и документирования выполнения аудита, что, прежде всего, подразумевает подготовку и согласование плана проведения аудита. 


План проведения аудита в общем случае включает следующие разделы:


1. Краткая характеристика работ. Здесь представляются все необходимые сведения о порядке проведения работ.

2. Введение. Указываются актуальность проведения аудита безопасности, вид аудита, особенности и требования к порядку проведения аудита, характеристика исследуемого объекта, рамки проведения аудита, общий порядок работ, требования по фиксации результатов аудита. Также перечисляются основные решаемые задачи, ограничения, выполняемые функции и критерии оценивания уровня ИБ учреждения, требования нормативных документов РФ, международных стандартов и внутренних требований учреждения.

3. Распределение обязанностей. Определяются штат и функциональные обязанности группы специалистов, которые будут проводить аудит безопасности.

4. Требования информационной безопасности. Фиксируется обоснованный выбор требований ИБ, определяются критерии и показатели оценки ИБ предприятия, выбираются количественные метрики и меры безопасности. Помимо нормативной и законодательной базы Российской Федерации дополнительно рекомендуется использовать требования международных и внутренних стандартов учреждения. 

5. Формализация оценок уровня безопасности предприятия. Определяются качественные и количественные параметры для получения объективных оценок уровня ИБ организации. Перечисляются задачи, выполняемые при проведении базового и детального анализа информационных рисков. В этом разделе отражаются критичные информационные ресурсы ИОГВ и ОМС, используемые модели, методы и средства проведения аудита безопасности, исходные данные. 

6. План-график работ. Определяются сроки, календарный план выполняемых работ, время их окончания, формы отчетных документов, требования по приему-сдаче работы и прочее.


7. Поддержка и сопровождение. Перечисляются требования к административной, технологической и технической поддержке аудита ИБ.

8. Отчетные документы. Основными отчетными документами являются отчет по результатам аудита безопасности и пакет рекомендаций по дополнению и развитию системы ИБ организации.

9. Приложения. В приложениях приводятся протоколы проверок, а также информация по методикам и инструментарию проведения аудита, выявленные замечания, рекомендации и прочее.

Организация проведения работ по аудиту безопасности должна начинаться с официального вступительного собрания. На собрании до сотрудников, занимающихся вопросами безопасности, руководства среднего и верхнего звена доводятся следующие вопросы:


· план проведения аудита, в котором описано, что и когда планируется проверять;


· поясняются методы, которые предполагается использовать в процессе проверки;


· объясняется процедура определения несоответствий требованиям информационной безопасности АС и действия по их устранению;


· разъясняются причины, по которым по результатам проверки могут быть сделаны замечания, и возможная реакция на них;


· перечисляются руководящие документы, используемые аудиторами;


· выясняются возможные трудности, которые могут возникнуть в процессе работы – отсутствие ведущих специалистов и т.д.;


· обговаривается организация работы с конфиденциальными сведениями организации, необходимыми для проведения аудита, включая отчет о проведении аудита и замечания о несоответствиях.


3.3. Процедура проведения аудита информационной безопасности органов исполнительной власти и органов местного самоуправления  субъектов Российской Федерации



В настоящее время существует три главных практических подхода к анализу и оценке текущего состояния информационной безопасности организации [1]:



Первый подход обычно используется при определении так называемого базового уровня информационной безопасности организации, когда достаточно выработать и проверить их соблюдение на практике некоторых общих требований обеспечения информационной безопасности. Сегодня существует два основных способа определения названных требований: основанные на жестких априорных (действующих специальных требований и рекомендаций по технической защите конфиденциальной информации (СТР-К) и на гибких адаптивных требованиях (ГОСТ Р ИСО/МЭК 15408 -1,2,3 - 2002). Более перспективным считается второй способ, что и подтверждается международной практикой выполнения подобных работ.

Второй подход, так называемый «активный аудит», используется для выявления возможных уязвимостей технического уровня обеспечения информационной безопасности организации. Данный подход является, безусловно, необходимым, но явно недостаточным для адекватного поставленным целям обеспечения информационной безопасности предприятия. Дело в том, что в этом подходе уделяется мало внимания организационно-режимным средствам и мероприятиям, которые являются преимущественными по отношению к другим мерам и средствам защиты. В результате при неправильном определении степени конфиденциальности защищаемой информации может оказаться неэффективным следование рекомендациям, полученным в ходе выполнения работ по активному аудиту сети предприятия. Другими словами, практика работ отчетливо показывает, что любая проверка эффективности системы защиты предприятия должна начинаться с контроля и проверки организационно-режимных мер и средств защиты. Цель этих мероприятий – выявление нарушений действующих на данном предприятии инструкций по обеспечению режима, а также определение степени соответствия данных инструкций возложенным на них задачам.

Третий подход, основанный на использовании стандартов ISO 17799/ ГОСТ Р ИСО/МЭК 17799 – 2005, предназначен для проведения полного анализа защищенности корпоративной сети и управления информационной безопасностью организации на основе специальных методов и инструментальных средств [1]. 

Очевидно, что в зависимости от поставленной задачи аудита безопасности в ИОГВ и ОМС может быть использован любой из указанных подходов, а при необходимости – и их комбинация. Однако в настоящее время СТР-К является документом, который устанавливает порядок организации работ, требования и рекомендации по обеспечению технической защиты конфиденциальной информации на территории Российской Федерации и является основным руководящим документом в этой области для федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления, предприятий, учреждений и организаций (независимо от их организационно-правовой формы и формы собственности, должностных лиц и граждан Российской Федерации, взявшим на себя обязательства либо обязанным по статусу исполнять требования правовых документов Российской Федерации по защите информации [12].


Рассмотрим процедуру аудита информационной безопасности ИОГВ и ОМС в соответствии с требованиями СРТ – К ФСТЭК России.


Аттестаты соответствия защищаемого помещения и автоматизированной системы требования по безопасности информации  могут быть выданы организации, если система защиты информации данной организации отвечает ниже перечисленными требованиям (табл.1.1).


Таблица 1.1


Требования по информационной безопасности


		Требования к организации работ по защите информации





		1

		Существует ли в учреждении структурное подразделение, выполняющее функции, связанные с защитой конфиденциальной информации (отдел защиты информации, служба безопасности или иначе)?




		Да

		Нет



		2

		Участвуют ли руководители учреждения и его структурных подразделений в организации разработки и контроле эффективности системы защиты информации?




		Да

		Нет



		3

		Имеет ли разработчик системы защиты информации государственные лицензии на этот вид деятельности?




		Да

		Нет



		4

		Документировался ли процесс проектирования системы защиты информации?



		Да

		Нет



		5

		Существует ли в учреждении документально оформленный перечень сведений конфиденциального характера?




		Да

		Нет



		

		

		

		



		Продолжение таблицы 1.1


Требования по информационной безопасности



		6

		Проводились ли на предпроектной стадии разработки СЗИ категорирование информационных ресурсов и анализ необходимости обработки конфиденциальной информации в учреждении, анализ угроз и уязвимостей безопасности информации, анализ аппаратной и программной информационной инфраструктуры учреждения с точки зрения обеспечения безопасности?




		Да

		Нет



		7

		Определялся ли класс защищенности АС, а также режимы и степень участия персонала учреждения в обработке информации в АС в соответствии с классификацией руководящих документов ФСТЭК?




		Да

		Нет



		8

		Были ли определены и реализованы мероприятия по обеспечению конфиденциальности информации в процессе проектирования СЗИ?




		Да

		Нет



		9

		Разрабатывалось ли аналитическое обоснование проектирования СЗИ и техническое задание на проектирование СЗИ либо ИС в защищенном исполнении?




		Да

		Нет



		10

		Учтены ли в процессе проектирования СЗИ вопросы использования сертифицированных программных и аппаратных продуктов, реализации разрешительной системы доступа, физической защиты и охраны помещений, обучения сотрудников учреждения?




		Да

		Нет



		11

		Проводились ли приемо-сдаточные испытания и опытная эксплуатация СЗИ?




		Да

		Нет



		12

		Была ли проведена аттестация АС учреждения по требованию ИБ?

		Да

		Нет



		13

		Осуществляется ли эксплуатация объекта информатизации в соответствии с утвержденной организационно-распорядительной и эксплуатационной документацией?

		Да

		Нет



		

		

		

		



		Продолжение таблицы 1.1


Требования по информационной безопасности



		14

		Проводится ли периодический (не реже 1 раза в год) контроль состояния системы защиты информации?




		Да

		Нет



		Требования к защите речевой  информации



		1

		Существуют ли в учреждении документально оформленный перечень защищаемых помещений и технические паспорта на эти помещения?




		Да

		Нет



		2

		Располагаются ли защищаемые помещения в пределах контролируемой зоны?




		Да

		Нет



		3

		Исключен ли несанкционированный доступ лиц в защищаемые помещения?




		Да

		Нет



		4

		Оснащены ли защищаемые помещения только сертифицированными по требованиям безопасности информации основными и вспомогательными техническими средствами?




		Да

		Нет



		5

		Разрешено ли использование во время проведения конфиденциальных мероприятий радиотелефонов, сотовых телефонов, пейджеров и средств аудио– и видеозаписи?




		Да

		Нет



		6

		Обеспечена ли защита телефонных аппаратов, установленных в пределах защищаемых помещений?




		Да

		Нет



		7

		Обеспечена ли защищенность учреждения от утечек информации по каналам городского радиотрансляционного вещания и электровторичных часов?




		Да

		Нет



		8

		Располагаются ли элементы системы пожарной и охранной сигнализации в пределах контролируемой зоны и сертифицированы ли они по требованиям безопасности информации?




		Да

		Нет



		

		

		

		



		Продолжение таблицы 1.1


Требования по информационной безопасности



		9

		Обеспечен ли достаточный уровень звукоизоляции ограждающих конструкций защищаемых помещений, их систем вентиляции и кондиционирования?




		Да

		Нет



		10

		Располагаются ли предназначенные для проведения конфиденциальных мероприятий системы звукоусиления и звукового сопровождения кинофильмов в пределах контролируемой зоны?




		Да

		Нет



		11

		Обеспечена ли безопасность систем звукоусиления и звукового сопровождения кинофильмов от утечек информации по каналам ПЭМИН?




		Да

		Нет



		12

		Применяется ли при записи и воспроизведении конфиденциальной речевой информации в защищаемых помещениях только сертифицированная по требованиям безопасности информации аппаратура?




		Да

		Нет



		13

		Соблюдается ли конфиденциальный порядок учета и хранения носителей речевой информации (магнитных лент, кассет) и звукозаписывающей аппаратуры?




		Да

		Нет



		14

		Исключена ли возможность передачи конфиденциальной речевой информации по открытым радиоканалам и проводным каналам связи?

		Да

		Нет



		Требования к защите конфиденциальной информации, обрабатываемой средствами вычислительной техники



		1

		Располагаются ли СВТ, коммуникационное оборудование и другие элементы ЛВС в пределах контролируемой зоны?

		Да

		Нет



		2

		Ограничен ли доступ персонала и посторонних лиц в защищаемые помещения и помещения, где размещены средства информатизации и коммуникации, а также хранятся носители информации?

		Да

		Нет



		

		

		

		



		Продолжение таблицы 1.1


Требования по информационной безопасности



		3

		Организована ли физическая защита помещений и собственно технических средств с помощью сил охраны и технических средств, предотвращающих или существенно затрудняющих проникновение в здания, помещения посторонних лиц, хищение документов и информационных носителей, самих средств информатизации, исключающих нахождение внутри контролируемой зоны технических средств разведки или промышленного шпионажа?




		Да

		Нет



		4

		Исключено ли взаимодействие СВТ и ЛВС, участвующих в обработке, передаче и хранении конфиденциальной информации с сетями общего пользования (Internet)




		Да

		Нет



		5

		Обеспечена ли безопасность взаимодействия ЛВС с другими вычислительными сетями посредством использования сертифицированных межсетевых экранов?

		Да

		Нет



		6

		Используются ли во всех узлах ЛВС (независимо от участия конкретного узла в обработке, передаче и хранении конфиденциальных данных) средства защиты от НСД и утечек информации по техническим каналам?




		Да

		Нет



		7

		Обеспечено ли квалифицированное сопровождение и администрирование средств защиты ЛВС?

		Да

		Нет



		8

		Существует ли эффективная система разграничения доступа пользователей и обслуживающего персонала к информационным ресурсам, программным средствам обработки (передачи) и защиты информации?




		Да

		Нет



		

		

		

		



		Продолжение таблицы 1.1


Требования по информационной безопасности



		9

		Контролируется ли состав, права и привилегии пользователей ЛВС в соответствии с режимом обеспечения безопасности конфиденциальных данных?

		Да

		Нет



		10

		Имеет ли каждый администратор и пользователь ЛВС уникальные идентификаторы и пароли и ключи шифрования для криптографических средств, используемых для защиты информации при передаче ее по каналам связи и хранения, и для систем электронной цифровой подписи?




		Да

		Нет



		11

		Существует ли эффективная система регистрации действий пользователей АС и обслуживающего персонала, контроль за несанкционированным доступом и действиями пользователей, обслуживающего персонала и посторонних лиц?




		Да

		Нет



		12

		Обеспечено ли необходимое резервирование технических средств передачи и обработки данных и дублирование массивов и носителей информации?

		Да

		Нет



		13

		Используются ли для обработки, передачи и хранения конфиденциальных данных только сертифицированные серийно выпускаемые в защищенном исполнении технические средства и средства защиты информации?




		Да

		Нет



		14

		Обеспечена ли защита от утечек информации и несанкционированного доступа к ней при использовании съемных накопителей большой емкости, предназначенных для обработки и хранения конфиденциальной информации?

		Да

		Нет



		15

		Применяются ли в случае необходимости сертифицированные по требованиям безопасности средства криптографического преобразования информации и защищенные каналы связи?

		Да

		Нет



		

		

		

		



		Продолжение таблицы 1.1


Требования по информационной безопасности



		16

		Удовлетворяют ли технические средства информатизации требованиям стандартов по электромагнитной совместимости?

		Да

		Нет



		17

		Обеспечена ли защита конфиденциальных данных от утечек по цепям электропитания и заземления?

		Да

		Нет



		18

		Размещены ли дисплеи и другие средства отображения информации образом, исключающим несанкционированный просмотр информации?




		Да

		Нет



		19

		Исключает ли порядок учета, хранения и обращения ключей (ключевой документации), бумажных и машинных носителей информации их хищение, подмену и уничтожение?




		Да

		Нет



		20

		Обеспечена ли защита СВТ и ЛВС от программ-вирусов, программных закладок?




		Да

		Нет



		21

		Производится ли по окончании обработки защищаемой информации или при передаче управления другому лицу стирание временных файлов на несъёмных носителях информации и информации в оперативной памяти (например, перезагрузка ПЭВМ)?




		Да

		Нет



		22

		Обеспечен ли безопасный порядок ввода новых программ обработки защищаемой информации в АС?

		Да

		Нет



		23

		Принимаются ли при увольнении или перемещении администраторов АС и прочих сотрудников меры по оперативному изменению паролей, идентификаторов и ключей шифрования?

		Да

		Нет



		24

		Обеспечена ли безопасность оборота конфиденциальной информации при работе с системами управления базами данных на основе сертифицированных штатных средств защиты операционных систем и СУБД и специализированных дополнений?

		Да

		Нет





В ходе проведения аудита информационной безопасности эксперты–аудиторы определяют степень выполнения требований    СТР–К на объекте информатизации – базовый уровень информационной безопасности. 


В результате проведения аудита создается список замечаний, выявленных несоответствий требованиям стандарта и рекомендаций по их исправлению. При этом аудиторы должны гарантировать выполнение всех требований процедуры аудита. Поскольку и аудиторам, и проверяемой организации необходимо знать, насколько серьезны обнаруженные недостатки и каковы способы их исправления, то рекомендуют использовать следующие категории несоответствия [1].


Существенное несоответствие: не выполняется одно или несколько базовых требований СТР-К или установлено использование неадекватных мер по обеспечению конфиденциальности, целостности или доступности критически важной информации организации, приводящих к недопустимому информационному риску.


Несущественное несоответствие: частично не выполняются некоторые, что несколько повышает информационные риски организации или снижает эффективность мер обеспечения информационной безопасности объекта информатизации.


Каждое выявленное несоответствие обязательно должно иметь ссылку на соответствующее требование СТР-К. При выявлении в процессе проверки значительного числа несущественных несоответствий аудитор обязан исследовать возможность возникновения существенного несоответствия. После выявления несоответствий аудитор и представители проверяемой организации обязаны наметить пути их устранения. По результатам проверки аудитор может сформулировать в отчетных документах замечание, если он допускает возможность усовершенствования системы информационной безопасности организации. Замечания фиксируются и при последующих проверках. Аудиторы обязаны выяснить действия проверяемой организации по их устранению.


Аудитор анализирует предоставленные организацией ранее описанные документы, а при повторном ее аудита предоставляет отчет, составленный аудитором при предыдущей проверке.


После проведения аудита проводится заключительное собрание с руководителями верхнего звена ИОГВ и ОМС, на которое выносится:


· подтверждение заявленных перед проверкой объема проверок и рамок аудита информационной безопасности;


· краткое изложение найденных несоответствий и согласованных изменений;


· ознакомление присутствующих с замечаниями и предложениями по их устранению;


· общие замечания по ходу аудита и комментарии к отчету;


· оглашение выводов: положительное заключение, отказ в аттестации или продолжение аудита;


· подтверждение взятых обязательств по сохранению конфиденциальности сведений, полученных в ходе аудита.


Главным результатом проведения аудита является официальный отчет, в котором должны быть отражены:


· описание целей проведения аудита;

· характеристика обследуемой АС и объекта информатизации в целом;

· степень соответствия проверяемого объекта требованиям  СТР-К в области информационной безопасности;


· общие замечания по выводам проведения аудита информационной безопасности;


· число полученных несоответствий и замечаний и их категории;


· необходимость дополнительных действий по аудиту и их общий план;


· рекомендуемые контрмеры организационного уровня;

· рекомендуемые контрмеры программно-технического уровня;


· список сотрудников, принимавших участие в проведении работ по аудиту информационной безопасности.

На основании отчета по проведению внешнего аудита органами, аккредитованными ФСТЭК России, принимается решение о выдаче аттестатов соответствия требованиям по безопасности.


4. Лицензирование и сертификация деятельности    в области защиты информации


защита информации является общегосударственной проблемой, так как это напрямую связано с обеспечением суверенитета Российской Федерации.

Согласно ст.4. ФЗ РФ № 5485-1 “О государственной тайне”, органы государственной власти Российской Федерации, органы исполнительной власти субъектов Российской Федерации и органы местного самоуправления во взаимодействии с органами защиты государственной тайны, расположенными в пределах соответствующих территорий: 


обеспечивают защиту переданных им другими органами государственной власти, предприятиями, учреждениями и организациями сведений, составляющих государственную тайну, а также сведений, засекречиваемых ими;


обеспечивают защиту государственной тайны на подведомственных им предприятиях, в учреждениях и организациях в соответствии с требованиями актов законодательства Российской Федерации;


обеспечивают в пределах своей компетенции проведение проверочных мероприятий в отношении граждан, допускаемых к государственной тайне;


реализуют предусмотренные законодательством меры по ограничению прав граждан и предоставлению льгот лицам, имеющим либо имевшим доступ к сведениям, составляющим государственную тайну;


· вносят в полномочные органы государственной власти предложения по совершенствованию системы защиты государственной тайны.


В соответствии с требованиями нормативно-правовой базы Российской Федерации для осуществления деятельности, связанной с использованием государственной тайны и сведений конфиденциального характера, юридическому лицу необходимо иметь соответствующие лицензии и сертификаты.

4.1. Правовая основа системы лицензирования, сертификации и аттестации объектов информатизации      в Российской Федерации


Система обеспечения государственной безопасности  базируется на своде законов  и нормативно правовых документов РФ по лицензированию деятельности в сфере защиты информации, сертификации средств защиты информации и аттестации  объектов информатизации по требованиям безопасности информации [2]. 



органы государственной власти субъектов Российской Федерации и органы местного самоуправления в  своей деятельности используют все виды государственной тайны и информацию, относимую в соответствии с законодательством Российской Федерации к конфиденциальной. Для того чтобы законно хранить и  использовать секретную и конфиденциальную информацию органы власти должны иметь лицензии на проведение работ со сведениями соответствующей степени секретности, сертифицированные средства защиты информации и аттестованные объекты информатизации по требованиям безопасности информации.  

Лицензия – выдаваемое уполномоченным лицом (лицензиаром) юридическим и физическим лицам (лицензиатам) разрешение на совершение определенных действий, без которого совершение таких действий признается неправомерным.


Лицензирование – это процесс, осуществляемый в отношении таких категорий, как «деятельность» (виды деятельности) и «субъект» (физическое лицо, предприятие, организация или иное юридическое лицо), когда некоторый субъект в результате проведения комплекса мероприятий, состав, правила и порядок осуществления которых предписываются законодательными и нормативными актами, получает право на ведение определенного вида деятельности. Это право закрепляется и оформляется в виде официальных документов, виды и статус которых также предписываются нормативными актами. За органом, уполномоченным на проведение лицензионной деятельности, закрепляется право на контроль за деятельностью лицензиата. Получить право на осуществление деятельности, подлежащей лицензированию, может не каждый, а лишь субъект, отвечающий определенным критериям, которые заранее определяются правилами проведения лицензирования и требованиями к предприятию-заявителю. Таким образом, субъектом лицензирования становится лишь то физическое или юридическое лицо, которое представляет все необходимые и правильно оформленные документы и удовлетворяет соответствующим критериям.


Сертификат на средство защиты информации – документ, подтверждающий соответствие средства защиты информации требованиям по безопасности информации.


Система аттестации объектов информатизации по требованиям безопасности информации (далее - система аттестации) является составной частью единой системы сертификации средств защиты информации и аттестации объектов информатизации по требованиям безопасности информации и подлежит государственной регистрации в установленном Госстандартом России порядке. Деятельность системы аттестации организует федеральный орган по сертификации продукции и аттестации объектов информатизации по требованиям безопасности информации, которым является ФСТЭК России.


Законодательной и нормативной базой лицензирования и сертификации в области защиты государственной тайны являются следующие документы [2, 13,14]:


· Закон Российской Федерации 1993 г. № 5485-1 «О государственной тайне»


· Указ Президента Российской Федерации 1999 г. № 212 «Вопросы государственной технической комиссии при Президенте Российской Федерации»


· Постановление Правительства Российской Федерации 1995 г. № 333 «О лицензировании деятельности предприятий и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны»


· Положение по аттестации объектов информатизации по требованиям безопасности информации 1994 г.


Законодательная база лицензирования в области защиты конфиденциальной информации включает[2]:


· Закон Российской Федерации от 8.08.2001 г. № 128-ФЗ «О лицензировании отдельных видов деятельности»


· Постановление Правительства Российской Федерации  от 11.02.2002 г. № 135  «О лицензировании отдельных видов деятельности»


· Постановление Правительства Российской Федерации  от 30.04.2002 г.  № 290 «О лицензировании деятельности по технической защите конфиденциальной информации»


· Постановление Правительства Российской Федерации  от 27.05.2002 г.  № 348 «Об утверждении Положения о лицензировании деятельности по разработке и (или) производству средств защиты  конфиденциальной информации»


Полный перечень видов деятельности в области защиты информации, подлежащих обязательному государственному лицензированию, определён в законах Российской Федерации "О государственной тайне" и "О лицензировании отдельных видов деятельности". В законе Российской Федерации "О государственной тайне" определены лицензируемые виды деятельности в области защиты информации, содержащей сведения, отнесённые к государственной тайне, а в законе Российской Федерации "О лицензировании отдельных видов деятельности" – в области защиты конфиденциальной информации.


4.2. Лицензирование деятельности по защите информации


Общие нормы, устанавливающие порядок допуска организаций к проведению работ с информацией, составляющей государственную тайну, содержатся в статье 27 закона Российской Федерации "О государственной тайне":


1. Допуск предприятий, учреждений и организаций к проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны, осуществляется путем получения ими в порядке, устанавливаемом Правительством Российской Федерации, лицензий на проведение работ со сведениями соответствующей степени секретности.


2. Лицензия на проведение указанных работ выдается на основании результатов специальной экспертизы предприятия, учреждения и организации и государственной аттестации их руководителей, ответственных за защиту сведений, составляющих государственную тайну, расходы по проведению которых относятся на счет предприятия, учреждения, организации, получающих лицензию.


3. Лицензия на проведение работ с использованием сведений, составляющих государственную тайну, выдается предприятию, учреждению, организации при выполнении ими следующих условий:


выполнение требований нормативных документов, утверждаемых Правительством Российской Федерации, по обеспечению защиты сведений, составляющих государственную тайну, в процессе выполнения работ, связанных с использованием указанных сведений;


наличие в их структуре подразделений по защите государственной тайны и специально подготовленных сотрудников для работы по защите информации, количество и уровень квалификации которых достаточны для обеспечения защиты государственной тайны;


наличие у них сертифицированных средств и систем защиты информации.


Органами, уполномоченными на ведение лицензионной деятельности, являются [2]:


1. В сфере допуска предприятий к проведению работ, связанных с использованием сведений, составляющих государственную тайну, – Федеральная служба безопасности Российской Федерации и ее территориальные органы (на территории Российской Федерации), Служба внешней разведки Российской Федерации (за рубежом).


2. В области лицензирования на право проведения работ, связанных с созданием средств защиты информации, – Федеральная служба по техническому и экспертному контролю, Федеральная служба безопасности.


3. В области лицензирования на право осуществления мероприятий и (или) оказания услуг в области защиты государственной тайны – Федеральная служба безопасности Российской Федерации и ее территориальные органы, Федеральная служба охраны (ФСО) и Служба внешней разведки РФ.


4. В сфере допуска предприятий к проведению работ, связанных с использованием конфиденциальной тайны, – органы, аккредитованные ФСТЭК России.


Согласно статье 17 закона РФ “О  лицензировании отдельных видов деятельности” при работе с конфиденциальной информацией  лицензированию подлежат следующие виды деятельности:


· деятельность по распространению шифровальных (криптографических) средств защиты информации;


· деятельность по техническому обслуживанию шифровальных (криптографических) средств защиты информации;


· предоставление услуг в области шифрования информации;


· деятельность по технической защите конфиденциальной информации.


Срок действия лицензии устанавливается в зависимости от специфики вида деятельности, но не может быть менее пяти лет. Продление срока действия лицензии производится в порядке, установленном для ее получения. На каждый вид деятельности выдается отдельная лицензия. 


Система лицензирования построена на следующих основных принципах:

1. Лицензирование в области защиты информации является обязательным.


2. Деятельность в области защиты информации физических и юридических лиц, не прошедших лицензирование, запрещена.


3. Лицензии на право деятельности в области защиты информации выдаются только юридическим лицам независимо от организационно – правовой формы, так как физические лица не в состоянии удовлетворить установленным требованиям.


4. Лицензии выдаются только предприятиям, зарегистрированным на территории Российской Федерации.


5. Лицензии  выдаются только на основании специальной  экспертизы заявителя на соответствие предъявляемым к предприятию требованиям и аттестации руководителя предприятия.


6. Для получения лицензии предприятие обязано предъявить определенный перечень документов.


К заявлению на получение лицензии необходимо приложить следующие документы (рис. 4.1.):


· копию свидетельства о государственной регистрации предприятия;


· копии учредительных документов, заверенных нотариусом;


· копии документов на право собственности или аренды имущества, необходимого для ведения заявленной деятельности;


· справка налогового органа о постановке на учет;


· документ, подтверждающий оплату лицензионного сбора;


· сведения о квалификации работников лицензиата.


Проведение экспертизы осуществляется экспертными комиссиями Лицензионного центра. 




Организация несет ответственность за достоверность представленных сведений. Орган, выдающий лицензию, вправе проверить достоверность представляемых сведений.


Оформление лицензии и ее выдача (уведомление об отказе в выдаче) производится в тридцатидневный срок со дня подачи заявления со всеми необходимыми документами.


Основанием для отказа в выдаче лицензии является:


· наличие в документах, представленных заявителем, недостоверной или искаженной информации;


· отрицательное заключение экспертизы, установившей несоответствие необходимым для осуществления заявленного вида деятельности условиям;


· отрицательное заключение по результатам государственной аттестации руководителя предприятия.


Для рассмотрения спорных вопросов, возникающих при экспертизе предприятия-заявителя, может проводиться дополнительная независимая экспертиза. Состав экспертной комиссии формируется государственным органом по лицензированию по согласованию с предприятием-заявителем. Заключение экспертной комиссии является определяющим для принятия соответствующего решения в связи с заявлением о выдаче лицензии.


Время, затраченное на экспертизу, в срок, установленный для выдачи лицензии, не включается. Финансирование издержек за проведение дополнительной независимой экспертизы несет сторона, признанная виновной в конфликте.


Действия органов, осуществляющих лицензирование, могут быть обжалованы в судебных органах в установленном порядке.


Органы, уполномоченные на ведение лицензионной деятельности, приостанавливают действие лицензии или аннулируют ее в случаях: 


· представления лицензиатом соответствующего заявления; 


· ликвидации юридического лица; 


· обнаружения недостоверных данных в документах, представленных для получения лицензии; 


· нарушения лицензиатом условий действия лицензии; 


· использования лицензии для рекламирования не предусмотренных в ней видов деятельности; 


· нарушения лицензиатом законодательства Российской Федерации, требований соблюдения налоговой дисциплины и соответствующих нормативных документов; 


· невыполнения лицензиатом предписаний и распоряжений государственных органов или приостановление ими деятельности предприятия в соответствии с законами Российской Федерации. 


В случае приостановления действия лицензии или ее аннулирования лицензиат информируется в письменном виде органом, выдавшим лицензию, не позднее пяти дней со дня принятия решения. В десятидневный срок после получения уведомления владелец лицензии обязан сдать ее в орган, выдавший лицензию.


Учет лицензиатов ведется государственными органами по лицензированию на основании сведений, поступающих от лицензионных центров.


Контроль и надзор за полнотой и качеством проводимых лицензиатами работ осуществляется при контроле государственными органами по лицензированию, лицензионными центрами качества выполненных лицензиатами работ по рекламациям предприятий-потребителей.


4.3. Сертификация средств защиты информации


Одним из обязательных условий получения лицензии на работу с государственной тайной является наличие в организации сертифицированных средств защиты информации.


Сертификация средств защиты информации, прежде всего, подразумевает проверку их качественных характеристик для реализации основной функции – защиты информации на основании государственных стандартов и требований по безопасности информации [1]. Применительно к сведениям, составляющим государственную тайну, общие принципы организации сертификации средств защиты информации определены нормами статьи 28 Закона РФ "О государственной тайне" – средства защиты информации должны иметь сертификат, удостоверяющий их соответствие требованиям по защите сведений соответствующей степени секретности. Организация сертификации средств защиты информации возлагается на Федеральное агентство контроля экспорта и технологий, Министерство обороны РФ в соответствии с функциями, возложенными на них законодательством Российской Федерации. Сертификация осуществляется на основании требований государственных стандартов Российской Федерации и иных нормативных документов, утверждаемых Правительством России. Одним из основных руководящих документов по сертификации защиты информации в настоящее время является “Положение о сертификации средств защиты информации”, утвержденное Постановлением Правительства Российской Федерации от 25.06.95 г. № 608, реализующим нормы закона РФ "О сертификации продукции и услуг".


Порядок проведения сертификации основан на следующих принципах [2]:

1. Обязанность сертификации изделий, обеспечивающих защиту государственной тайны.


2. Обязательность использования криптографических алгоритмов, являющихся стандартами.


3. Принятие на сертификацию только изделий от заявителей, имеющих лицензию.


Таким образом, в соответствии с названными документами разработаны и введены в действие перечни средств защиты информации, подлежащих обязательной сертификации; государственным организациям и предприятиям запрещено использование в информационных системах шифровальных средств (в т.ч. электронной подписи и защищенных технических средств хранения, обработки и передачи информации), не имеющих сертификата. 


Осуществляется следующий порядок сертификации (рис. 4.2.):


1. В Центральный орган по сертификации (орган, аккредитованный ФСТЭК России) подается заявление и полный комплект технической документации. 


2.Центральный орган назначает испытательный центр (лабораторию) для проведения испытания.


3. Испытания проводятся на основании хозяйственного договора между заявителем и испытательным центром.


4. Сертификация (экспертиза материалов и подготовка документов для выдачи) осуществляется центральным органом. Сертификат выдается на срок до 5 лет.


Кроме указанных целей, сертификация средств защиты информации необходима также для решения вопросов экономической безопасности организации в связи с постоянным ростом компьютерных преступлений. Правовой основой предупреждения компьютерных преступлений является Указ Президента Российской Федерации "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставление услуг в области шифрования информации" № 334 от 03.04.95 г. Приведем некоторые выдержки из данного указа:

· государственным организациям и предприятиям запрещено использование шифровальных средств, технических средств хранения, обработки и передачи информации, не имеющих сертификата;


· запрещено размещение государственных заказов на предприятиях, в организациях, использующих указанные средства, не имеющие сертификата;


· запретить деятельность физических и юридических лиц в области шифровальных и защищенных средств без лицензии;


· запретить ввоз на территорию России нелицензированных шифровальных средств и защищенной техники иностранного производства.




После получения сертификата на право оказания услуг за организацией осуществляется государственный контроль (надзор) по соблюдению требований технических регламентов.


Система аттестации объектов информатизации по требованиям безопасности информации является составной частью единой системы сертификации средств защиты информации и аттестации объектов информатизации по требованиям безопасности информации и подлежит государственной регистрации в установленном порядке. Деятельность системы аттестации организует федеральный орган по сертификации продукции и аттестации объектов информатизации по требованиям безопасности информации федеральный орган по сертификации и аттестации, которым является ФСТЭК России.


Под аттестацией объектов информатизации понимается комплекс организационно-технических мероприятий, в результате которых посредством специального документа - "Аттестата соответствия" – подтверждается, что объект соответствует требованиям стандартов или иных нормативно-технических документов по безопасности информации, утвержденных ФСТЭК России. Наличие на объекте информатизации действующего "Аттестата соответствия" дает право обработки информации с уровнем секретности (конфиденциальности) и на период времени, установленный в документе.


Обязательной аттестации подлежат объекты информатизации, предназначенные для обработки информации, составляющей государственную тайну, и ведения секретных переговоров. 


Аттестация предусматривает комплексную проверку защищаемого объекта информатизации в реальных условиях эксплуатации с целью оценки соответствия применяемого комплекса меp и средств защиты требуемому уровню безопасности информации. Аттестация по требованиям безопасности информации предшествует началу обработки подлежащей защите информации и вызвана необходимостью официального подтверждения эффективности комплекса используемых на конкретном объекте информатизации мер и средств защиты информации. При аттестации объекта информатизации подтверждается его соответствие требованиям по защите информации от несанкционированного доступа, в том числе от компьютерных вирусов, от утечки за счет побочных электромагнитных излучений и наводок при специальных воздействиях на объект (высокочастотное навязывание и облучение, электромагнитное и радиационное воздействие), от утечки или воздействия на нее за счет специальных устройств, встроенных в объекты информатизации.


Заключение


Содержание предлагаемой работы  отражает основные виды работ по организации подготовки и проведению аудита ИБ в органах исполнительной власти и местного самоуправления в соответствии с требованиями СТР-К. Одна из главных задач, которая стояла перед авторами, наряду с изложением общей теоретической основы информационной безопасности, дать необходимые рекомендации для проведения работ по аудиту ИБ органов исполнительной власти  и органов местного самоуправления.


Результаты проведения аудита безопасности ИОГВ и ОМС дают возможность:


1. Руководителям организаций обеспечить формирование единой политики и концепции безопасности организации; рассчитать, согласовать и обосновать необходимые затраты на защиту информации; объективно и независимо оценить текущий уровень информационной безопасности АС организации.


2. Начальникам отделов информатизации и отделов безопасности организации – получить оперативную и объективную качественную и количественную оценку состояния информационной безопасности организации, выработать и обосновать необходимые меры организационного характера (состав и структуру службы информационной безопасности, положение о защите информации, пакет должностных инструкций и инструкции действий в нештатных ситуациях); составить экономическое обоснование необходимых инвестиций в защиту информации, обоснованно выбрать те или иные аппаратно-программные средства защиты информации на основании требований распоряжений и руководящих документов ФСТЭК России.


3.
Системным, сетевым администраторам и администраторам безопасности предприятия объективно оценить безопасность всех основных компонентов и сервисов автоматизированной системы ИОГВ и ОМС, техническое состояние аппаратно-программных средств защиты информации.


4.
Сотрудникам и работникам организаций определить основные функциональные отношения и, что особенно важно, зоны ответственности за надлежащее использование информационных ресурсов и состояние политики безопасности предприятия.
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Глоссарий


Автоматизированная информационная система – информационная система, реализованная с использованием средств вычислительной техники и связи.


Администратор – должностное лицо, управляющее чем-нибудь; ответственный распорядитель.


Администратор безопасности – полномочный представитель (лицо или группа лиц), ответственный за обеспечение безопасности в автоматизированных системах и сетях.


Активное средство защиты – средство, обеспечивающее создание активных помех средствам технической разведки (промышленного шпионажа) или разрушение нормального функционирования этих средств.


Анализ – логическая операция разделения исследуемого предмета, явления, ситуации на составные элементы, расчленения совокупности фактов, относящихся к предмету, на отдельные, обособленные группы. Такая операция облегчает изучение предмета, явления, ситуации, позволяет изучить их более глубоко, выявить закономерности, которые не проявляются при рассмотрении предмета как целого. Анализ – широко распространенный познавательный прием, он необходим для перехода на следующую ступень процесса познания – ступень синтеза.


Анализ риска – процесс определения угроз безопасности системы и отдельным ее компонентам, определения их характеристик и потенциального ущерба, а также разработка мер защиты. 


Аппаратные средства защиты – механические, электромеханические, электронные, оптические, лазерные, радио-, радиотехнические, радиолокационные и другие устройства, системы и сооружения, предназначенные для защиты информации от несанкционированного доступа, копирования, кражи или модификации.


Атака – попытка преодоления системы защиты ИС. Степень "успеха" атаки зависит от уязвимости и эффективности системы защиты.


Аттестация – оценка на соответствие определенным требованиям. С точки зрения защиты аттестации подлежат объекты, помещения, технические средства, программы, алгоритмы на соответствие требованиям защиты информации по определенным классам безопасности.


Аудит – форма независимого, нейтрального контроля какого-либо направления деятельности коммерческого предприятия.


Безопасность – состояние защищенности жизненно важных интересов личности, предприятия, общества и государства от внутренних и внешних угроз. Безопасность достигается проведением единой государственной политики в области обеспечения безопасности, системой мер экономического, политического, организационного и иного характера, адекватных угрозам жизненно важным интересам личности, общества и государства.


Безопасность информации – защита информации от случайного или преднамеренного доступа лиц, не имеющих на это права, ее получения, раскрытия, модификации или разрушения. Реализация требований и правил по защите информации, поддержанию информационных систем в защищенном состоянии, эксплуатация специальных технических и программно-математических средств защиты и обеспечение организационных и инженерно-технических мер защиты информационных систем, обрабатывающих информацию с ограниченным доступом в негосударственных структурах, осуществляется службами безопасности информации.


Безопасность информационная – это проведение правовых, организационных и инженерно-технических мероприятий при формировании и использовании информационных технологий, инфраструктуры и информационных ресурсов, защите информации высокой значимости и прав субъектов, участвующих в информационной деятельности.


Безопасность информационной сети – меры, предохраняющие информационную сеть от несанкционированного доступа, случайного или преднамеренного вмешательства в нормальные действия или попыток разрушения ее компонентов. Включает защиту оборудования, программного обеспечения, данных.


Безопасность предприятия – стабильно прогнозируемое во времени состояние окружения, в котором предприятие может осуществлять свои действия без нарушения и перерывов.

Безопасность экономическая – обеспечение экономического развития РФ с целью удовлетворения экономических потребностей граждан при оптимальных затратах труда и природоохранном использовании сырьевых ресурсов и окружающей среды.


Вирус компьютерный – небольшая, достаточно сложная, тщательно составленная и опасная программа, которая может самостоятельно размножаться, переносить себя на диски, прикрепляться к чужим программам и передаваться по информационным сетям. Обычно создается для нарушения работы компьютера различными способами – от "безобидной" выдачи какого-либо сообщения до стирания, разрушения файлов. Выявление "вирусов" и "лечение" инфицированных файлов осуществляется различными методами, в том числе специальными антивирусными программами.

Владелец информации, информационной системы – субъект, в непосредственном ведении которого в соответствии с законом находится информация, информационная система.

Гриф конфиденциальности – специальная отметка на носителе информации либо в сопроводительных документах на него, свидетельствующая о том, что носитель содержит конфиденциальную информацию.


Гриф секретности – реквизиты, свидетельствующие о степени секретности сведений, содержащихся в их носителе, проставленные на самом носителе и (или) в сопроводительной документации на него. Установлено три степени секретности сведений, составляющих гостайну, и соответствующие грифы секретности: "особой важности", "совершенно секретно" и "секретно".


Данные – сведения о лицах, предметах, событиях, явлениях и процессах независимо от формы их проявления, отображенные на материальном носителе, используемые с целью сохранения знаний.


Документ – документированная информация, снабженная определенными реквизитами.

Документооборот – процесс прохождения документов внутри определенной организационной системы с момента их получения или создания до завершения использования или отправки.

Допуск к государственной тайне – процедура оформления права граждан на доступ к сведениям, составляющим государственную тайну, а предприятий, учреждений и организаций – на проведение работ с использованием таких сведений.

Доступ – специальный тип взаимодействия между субъектом и объектом, в результате которого создается поток информации от одного к другому.

Доступ к конфиденциальной информации – санкционированное полномочным должностным лицом ознакомление конкретного лица со сведениями, составляющими государственную или коммерческую тайну.


Задания по безопасности – совокупность требований и спецификаций, предназначенная для использования в качестве основы для оценки конкретного объекта.


Закрытые данные – данные, доступные ограниченному кругу пользователей. Как правило, ограничение доступа осуществляется системой разграничения с помощью определенных правил (паролей).

Защита – поддержка дисциплины доступа, исключающая несанкционированное получение информации.

Защита данных – меры сохранения данных от нежелательных последствий, которые неумышленно или преднамеренно ведут к их модификации, раскрытию или разрушению.

Защита информации – совокупность мероприятий, обеспечивающих предупреждение разглашения, утечки и несанкционированного доступа к конфиденциальной информации.

Защищенность – способность системы противостоять несанкционированному доступу к конфиденциальной информации, ее искажению или разрушению.

Защищенность информации можно рассматривать как с позиций технической защиты от несанкционированного доступа (свойство недоступности), так и социально-психологических по степени конфиденциальности и секретности (свойство конфиденциальности).

Злоумышленник – лицо или организация, заинтересованное в получении возможности несанкционированного доступа к конфиденциальной информации, представляющей промышленную и коммерческую тайну, предпринимающее попытку такого доступа или совершившее его.


Инженерно-техническая защита – совокупность организационных, организационно-технических и технических мероприятий, обеспечивающих защиту информации и физических ценностей.

Инструкция – организационный документ, регламентирующий какую-либо сторону деятельности системы защиты информации (СЗИ), содержащий указания по организации защиты конкретных сведений или действий, например инструкция о порядке учета, хранения и выдачи документов с грифом "коммерческая тайна".


Информация – сведения о лицах, предметах, событиях, явлениях и процессах независимо от формы их представления, используемые с целью получения знаний, принятия решений.

Информационные ресурсы – документы и массивы документов (библиотеки, архивы, фонды, базы данных, базы знаний), другие формы организации информации по всем направлениям жизнедеятельности общества.

Канал проникновения – физический путь от злоумышленника к источнику конфиденциальной информации, посредством которого возможен несанкционированный доступ к охраняемым сведениям.

Канал распространения информации – физический путь от источника конфиденциальной информации к субъекту (субъектам) общения, посредством которого возможно разглашение охраняемых сведений.

К каналам распространения относятся средства информационной коммуникации и массовой информации, такие как связь, почта, конференции, выставки, радио, телевидение, пресса и т.д. и т.п.


Канал утечки информации – неконтролируемый физический путь от источника информации за пределы организации или круга лиц, обладающих охраняемыми сведениями, посредством которого возможно неправомерное овладение злоумышленниками конфиденциальной информацией. Для образования канала утечки необходимы определенные пространственные, временные и энергетические условия и соответствующие средства приема, накопления и обработки информации на стороне злоумышленников.


Класс защищенности средств – определенная совокупность требований по обеспечению безопасности информационного обмена от несанкционированного доступа к информации.

Коммерческая тайна – не являющиеся государственными секретами сведения, связанные с производством, технологической информацией, управлением, финансами и другой деятельностью предприятия, разглашение или утечка которых может нанести ущерб его интересам. Не могут составлять коммерческую тайну учредительные документы и устав; документы, дающие право заниматься предпринимательской деятельностью; сведения по установленным формам отчетности о финансово-хозяйственной деятельности; документы о платежеспособности; сведения о численности, составе работающих, их заработной плате и условиях труда, а также о наличии свободных мест; документы об уплате налогов и обязательных платежей; сведения о загрязнении окружающей среды; сведения об участии должностных лиц предприятий в кооперативах, малых предприятиях, товариществах и т.д.


Комплекс средств защиты – совокупность программных и технических средств, создаваемых и поддерживаемых для обеспечения защиты объекта, автоматизированных систем и средств вычислительной техники.


Контроль доступа – предупреждение несанкционированного доступа к защищенным данным.


Концепция защиты информации – система взглядов, требований и условий организации защиты охраняемых сведений от разглашения, утечки и несанкционированного доступа к ним через различные каналы.


Незаконные действия – воровство, умышленный обман, взяточничество, нарушение обязанностей по сохранению секретности информации, электронный или другие виды шпионажа.

Несанкционированный доступ к конфиденциальной информации (НСД)– это неправомерный преднамеренный доступ к источникам конфиденциальной информации лицами, не имеющими права доступа к ним. Основными способами НСД являются сотрудничество, выведывание, подслушивание, наблюдение, хищение, копирование, подделка, уничтожение, перехват, фотографирование       и др.

Обнаружение – момент, когда наблюдатель (злоумышленник) обнаружил (увидел) интересующий его объект или его отображение на экране технических средств наблюдения и определил его положение на местности (в космосе, под водой или на водной поверхности) относительно себя или какого-либо объекта, а также характер его действий. Обнаружение осуществляется визуально или с помощью технических средств: оптических, радиоэлектронных, акустических и др.

Обследование – изучение реальных объектов (помещений, оборудования, технических средств) как возможных источников конфиденциальной информации. В процессе обследования определяются структура, тип объекта (помещение, оборудование, технические средства) для отнесения его к какой-либо группе конфиденциальности, выявляются возможные каналы утечки коммерческих секретов и вырабатываются необходимые защитные мероприятия.

Организационная защита – регламентация производственной деятельности и взаимоотношений исполнителей на нормативно-правовой основе таким образом, что разглашение, утечка и несанкционированный доступ к конфиденциальной информации становится невозможным или существенно затрудняется при определенных организационных мероприятиях.

Организационно-технические мероприятия – мероприятия, обеспечивающие блокирование возможных каналов утечки информации через технические средства обеспечения производственной и трудовой деятельности с помощью специальных технических средств.

Охраняемая зона – территория объекта, на которой исключено неконтролируемое пребывание лиц, не имеющих на это права.

Политика безопасности – набор законов, правил и практического опыта, на основе которых строится управление, защита и распределение конфиденциальной информации.

Полномочия – право пользователя или уполномоченного им субъекта осуществлять определенные процедуры над охраняемыми сведениями.

Правовая защита информации –специальные правовые акты, правила, процедуры и мероприятия, обеспечивающие защиту информации на правовой основе.


Правонарушение – противоправное, виновное (умышленное или неосторожное) действие или бездействие, за которое законодательством предусмотрена административная ответственность.


Преступление – общественно-опасное деяние, предусмотренное уголовным законом (действие или бездействие), посягающее на общественный строй государства, его экономическую и политические системы, собственность, личность, политические, трудовые, имущественные и другие права и свободы граждан, а равно иное, посягающее на правопорядок, общественно опасное деяние, предусмотренное уголовным законом.


Преступление компьютерное – преступление, совершенное средствами вычислительной техники и вычислительных сетей, направленное на незаконное похищение информации или приводящее к ее модификации или разрушению.


Проверка безопасности – независимый просмотр, изучение системных журналов и наблюдение за функционированием с целью определения достаточности средств контроля системы, соответствия принятой методике безопасности и процедурам обработки данных, обнаружения нарушений безопасности, выработки рекомендаций по изменению средств контроля и процедур безопасности.


Программная защита информации – система специальных программ, включаемых в состав программного обеспечения, реализующих функции защиты информации.


Проникновение –  успешное преодоление механизмов защиты.


Профиль защиты – независимая от реализации совокупность требований безопасности для некоторой категории объектов, отвечающая специфическим требованиям проекта и потребителя.


Профиль полномочий – полный профиль полномочий соответствующего объекта (субъекта) относительно всех элементов охраняемых сведений.


Разглашение – умышленные или неосторожные действия должностных лиц и граждан, которым соответствующие сведения в установленном порядке были доверены по службе или работе, приведшие к ознакомлению с ними лиц, не допущенных к этим сведениям.


Разграничение доступа – система мероприятий, обеспечивающих предоставление пользователям только той информации, которая необходима им для выполнения работы.


Режим – совокупность правил, мероприятий, норм, обеспечивающих контролируемый доступ на территорию, в помещения, к информации.


Режим конфиденциальности – защищенный законодательством страны порядок обеспечения безопасности носителей конфиденциальной информации.


Ресурс. В широком смысле это все, что представляет ценность с точки зрения организации и является объектом защиты. В узком смысле ресурс – часть информационной системы. В прикладных методах анализа рисков обычно рассматриваться следующие классы ресурсов:


· оборудование (физические ресурсы);


· информационные ресурсы (базы данных, файлы, все виды документации);


· программное обеспечение (системное, прикладное, утилиты, другие вспомогательные программы);


· сервис и поддерживающая инфраструктура (обслуживание СВТ, энергоснабжение, обеспечение климатических параметров и т.п.).


Рубежи защиты информации представляют собой совокупность методов и средств, обеспечивающих многоуровневую, иерархическую систему допуска к информации с помощью различных средств, таких как физические, технические, программные и т.п. Иерархическая последовательность доступа к информации реализуется по принципу "чем выше уровень доступа, тем уже круг допущенных лиц".


Секретность – ограничения, накладываемые автором на доступ к его информации другим лицам. Оформляется присвоением информации определенного грифа и достигается закрытием ее паролем, шифрованием или другими методами.


Система защиты информации – организованная совокупность мероприятий, методов, органов и средств, создаваемых с целью защиты информации. К системе защиты информации предъявляются следующие основные требования:


· защита информации  есть непрерывный процесс, заключающийся в систематическом контроле защищенности, выявлении узких и слабых мест в системе защиты, обосновании и реализации наиболее рациональных путей ее совершенствования и развития;


· комплексное использование всего арсенала имеющихся средств защиты;


· надлежащая  подготовка пользователей и обслуживающего персонала в соблюдении всех правил сохранности   информации;


· учет того, что никакая система защиты не может считаться абсолютно надежной.


Система защиты информации, обладающая, по крайней мере, одним средством защиты на каждый возможный канал утечки информации, называется системой с полным перекрытием. Такая система обладает оптимальной надежностью.


Система контроля доступа – совокупность мероприятий и технических средств, исключающих неконтролируемое проникновение злоумышленника на охраняемую территорию, помещение. Такие системы могут быть построены на различных принципах: от систем с идентификацией личности по предъявленному документу до систем на базе персональных ЭВМ с использованием в качестве идентификаторов отпечатков пальцев, особенностей голоса, строения сетчатки глаз и т.п.


Система обеспечения безопасности – совокупность средств, методов и мероприятий, создаваемая и поддерживаемая для предупреждения или исключения случайного или преднамеренного доступа, получения, раскрытия, модификации или разрушения информации.


Система разграничения доступа – совокупность правил, методов и средств, реализующих разграничение доступа к конфиденциальной информации в информационных системах.


Способы действий по защите информации – выявление возможных каналов утечки информации, поиск и обнаружение реальных каналов утечки информации, оценка степени опасности каждого реального канала, локализации (подавление) опасных каналов и контроль надежности защитных мероприятий.

Способы несанкционированного доступа – приемы и порядок действий с целью получения (добывания) охраняемых сведений незаконным путем. К ним в том числе относятся инициативное сотрудничество (предательство, измена); склонение (принуждение, побуждение) к сотрудничеству (подкуп, шантаж); подслушивание переговоров; незаконное ознакомление; хищение; подделка (модификация); уничтожение (порча, разрушение); незаконное подключение к системам и линиям связи и передачи информации; перехват акустических и электромагнитных сигналов; визуальное наблюдение; фотографирование; сбор и анализ документов, публикаций и промышленных отходов.

Средства защиты информации –технические, криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную (коммерческую) тайну, средства, в которых они реализованы, а также средства контроля эффективности защиты информации.

Средства защиты от несанкционированного доступа – программные, технические или программно-технические средства, предназначенные для предотвращения или существенного затруднения несанкционированного доступа.

Технические средства защиты – аппаратные (встроенные в аппаратуру) и функционирующие автономно (независимо от аппаратуры) технические средства, обеспечивающие техническую защиту конфиденциальной информации.


Угроза – реально или потенциально возможные действия или условия преднамеренного или случайного (неумышленного) нарушения режима функционирования предприятия путем нанесения материального (прямого или косвенного) ущерба, приводящие к финансовым потерям, включая и упущенную выгоду.

Угроза безопасности активная – угроза намеренного несанкционированного изменения состояния системы.

Управление безопасностью – система регулярных защитных мероприятий, направленных на обеспечение безопасности в соответствии с изменяющимися условиями внутренней и внешней среды.

Управление доступом – способ защиты информации путем регулирования использования ресурсов (документов, технических и программных средств, элементов баз данных и т.п.). Управление доступом включает следующие функции защиты: идентификацию пользователей, персонала и ресурсов; проверку полномочий; разрешение и создание условий работы в пределах установленного регламента; регистрацию (протоколирование) обращения к защищаемой информации; реагирование при попытках несанкционированного действия.


Управление рисками – процесс определения контрмер в соответствии с оценкой рисков.

Уровень безопасности – компоненты иерархической структуры защиты информации, которая состоит из подсистем одного ранга.

Уровень полномочий – максимальный уровень секретности сведений, к которым разрешен доступ соответствующему субъекту (объекту).

Утечка информации – неконтролируемый выход конфиденциальной информации за пределы организации или круга лиц, которым эта информация доверена.

Уязвимость – слабость в средствах защиты, вызванная ошибками или слабостями в процедурах, проекте, реализации, внутреннем контроле системы, которая может быть использована для проникновения в систему.

Физическая безопасность – реализация физических барьеров и контрольных процедур, как превентивная или контрмера, против физических угроз (взлома, кражи, террористического акта, а также пожара, подтопления и т.д.) ресурсам системы и конфиденциальной информации.

Физические средства защиты информации – технические устройства, инженерные сооружения и организационные мероприятия, затрудняющие или исключающие проникновение потенциальных нарушителей в места, где они могут иметь доступ к защищаемой информации. К ним относятся физическая изоляция сооружений и помещений, ограждение территории на расстояниях, исключающих эффективную регистрацию электромагнитных излучений аппаратуры; развертывание систем управления доступом у входов в охраняемые помещения; использование специальных запирающих устройств; наблюдение за охраняемыми помещениями и развертывание системы охранной сигнализации.


Экономические   преступления   – уголовно наказуемые деяния, совершаемые в сфере производства, распределения и потребления товаров и услуг, в том числе связанные с незаконным использованием служебного статуса; хищения, совершаемые путем присвоения, растраты, злоупотребления служебным положением; обман потребителей, нарушение правил торговли; нарушение государственной дисциплины цен, уклонение от уплаты налогов, выпуск или продажа товаров, оказание услуг, не отвечающих требованиям безопасности, и др.
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Рис.1.1. Структура типовой системы защиты информации 
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Рис. 1.2.  Концептуальная модель информационной безопасности (И- информация)








Рис. 1.3.  Виды угроз информации (НСД – несанкционированный доступ)
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Рис. 1.4. Возможные пути утраты информации (И)
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Рис. 1.6.  Концептуальная модель аудита ИБ 
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